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W chwili obecnej mieszka w Wielkiej Brytanii w
Londynie, gdzie zamierza pracowac przy
bezpieczenstwie aplikacji webowych.

Dodatkowo jest studentem Wydziatu Matematyki i
Nauk Informacyjnych i aktualnie pisze prace
magisterska pod tytutem , Testy penetracyjne aplikacji
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W kwietniu tego roku zdobyt tytut MCPD (Microsoft

Certified Professional Developer), ktéry jest ostatnim certyfikatem w $ciezce .NET Framework 2.0

Web Applications. Dodatkowo jest aktywnym cztonkiem Open Web Application Security Project.

W wolnych chwilach trenuje sporty walki (Krav Maga — stopien P1), stucha duzych ilosci muzyki oraz

uwaznie $ledzi nowinki ze swiata aplikacji webowych.
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Wprowadzenie

W dzisiejszych czasach trudno przejs¢ obojetnie obok problemu zabezpieczen aplikacji webowych. Co

jakis czas z medidw mozemy dowiedzie¢ sie nowej luce czy w systemach bankowych, portalach

spotecznosciowych czy to innych tego rodzaju aplikacjach. Najwiekszym problemem po ujawnieniu

takich dziur jest przede wszystkim spadek reputacji i utrata zaufania klientéw/uzytkownikéw, co na
0got skutkuje tez stratg duzych pieniedzy.

Znaczna cze$¢ aplikacji webowych nie jest implementowana
z zachowaniem odpowiednich s$rodkéw ostroznosci, co
powoduje wszechobecnosé¢ tego rodzaju podatnosci. Tego
typu programy, czesto ogdlnodostepne, umozliwiajg
uzytkownikom wprowadzanie danych, ktére w przypadku
niezachowania odpowiednich srodkow ostroznosci mogg
prowadzi¢ do uzycia owego oprogramowania w inny sposéb
niz przeznaczony.

Braki w wiedzy z zakresu bezpieczeristwa i gonigce terminy to podstawowe przyczyny powstawania
niezabezpieczonego kodu. Jednak mozna réwniez zauwazy¢, ze powoduje to wzrost zainteresowania
ze strony firm zagadnieniem testéw penetracyjnych, dzieki czemu ta tematyka staje sie coraz bardziej
popularna.

Programisci, kierownicy zespotéw jak i osoby zajmujgce wyzsze stanowiska w firmach sg
coraz bardziej $wiadomi, ze bez odpowiednich testéw bezpieczenstwa nie jest mozliwe
tworzenie bezpiecznych aplikacji.

OWASP

OWASP (Open Web Application Project)” — miedzynarodowa organizacja non-
profit skupiona na bezpieczenstwie aplikacji internetowych. Jej misjg jest
uczynienie zagrozen aplikacji widocznymi, umozliwiajac ludziom oraz
organizacjom podejmowanie swiadomych decyzji dotyczgcych bezpieczenstwa.

Najbardziej znane projekty:

Rysunek 1: Logo
e OWASP Top 10; OWASP

e Application Security Verification Standard;
e Przewodniki: OWASP Testing Guide, OWASP Development Guide i inne;
e Narzedzia: WeScarab, WebGoat, ESAPI i inne.



Test penetracyjny

Test penetracyjny definiujemy jako proces majgcy na celu praktyczng ocene biezgcego stanu
bezpieczenstwa systemu teleinformatycznego, w szczegdlnosci obecnosci znanych podatnosci i
odpornosci na ataki hackerskie. Test penetracyjny ma potwierdzac¢ podatnosci systemu na takie ataki
oraz skutecznos¢ zabezpieczen w Srodowisku produkcyjnym lub mozliwie najbardziej zblizonym do
Srodowiska rzeczywistego. Istotnym faktem jest to, ze testy penetracyjne sg one zawsze
przeprowadzane na gotowej aplikacji.

1.1. Podzial testow penetracyjnych

Testy penetracyjne mozemy podzieli¢ ze wzgledu na:

e znajomosc¢ sprawdzanego systemu;

e sposoébich przeprowadzenia.

1.1.1. Podzial testow penetracyjnych ze wzgledu na znajomos¢ systemu
Biorgc pod uwage posiadang wiedze na temat systemu mozemy wyrdzni¢ trzy metodyki
przeprowadzania testu penetracyjnego:

e testy czarno skrzynkowe (Black box) — metodologia ta zaktada catkowity brak znajomosci
systemu. Podstawowa jej zaletg jest maksymalne odtworzenie sytuacji, w jakiej pracuje
potencjalny intruz;

e testy biato skrzynkowe (White box) — w metodologii tej zaktadamy petng znajomos¢
testowanego systemu wtgcznie z jego architektura, uzytymi technologiami i kodem
zrédtowym;

e testy szaro skrzynkowe (Grey box) — jest to podejscie hybrydowe taczgce elementy z obu
powyzszych podejsé np. poprzez doktadng znajomos¢ architektury, ale bez dostepu do kodu

zrédtowego aplikacji.

1.1.2. Podzial testow penetracyjnych ze wzgledu na sposaéb ich przeprowadzenia
Jak wiekszos$¢ testow tak i testy penetracyjne mozemy sklasyfikowac biorgc pod uwage sposéb ich
wykonania:

e Testy automatyczne — w petni przeprowadzane przy uzyciu specjalnych narzedzi. Nie
wymagajg one specjalistycznej wiedzy eksperckiej, sg szybkie, jednak ich skutecznosé jest
ograniczona do niewielu obszaréw.

¢ Testy manualne — wykonywane przez testera ,recznie” wymagajg one duzej wiedzy
eksperckiej z zakresu testow penetracyjnych jak i biznesowej danego systemu, pochtaniaja

duzo czasu i sg wrazliwe na ludzkie btedy, co zmniejsza ich wiarygodnos¢.



W praktyce najlepsze rezultaty daje potaczenie obu tych metodyk tzn. automatyzacje w obszarach, w
ktérych jest to mozliwe, i testy manualne wykorzystujgce wiedze eksperckg w pozostatych.

Narzedzia

Wsrdd narzedzi dedykowanych do testéw penetracyjnych mozemy

wyroznic¢ nastepujgce grupy funkcjonalne:

e Proxy — aplikacje petnigce role kolejnej warstwy
posredniczacej miedzy przegladarka a serwerem. Do jej

najbardziej pozgdanych cech mozna zaliczy¢:

o automatyczne przechwytywanie i modyfikacja

wybranych na bazie stworzonych przez uzytkownika
regut,
o automatyczny modyfikacja nagtoéwkow,
o automatyczne powtarzanie.;
e Analizatory tokendw sesji — narzedzia stuzgce do odkrywania prawidtowosci w ID sesji
uzytkownika z nastepujgca funkcjonalnoscia:
o generowanie i zbieranie jak najwiekszej ilosci ID sesji,
o analiza prawidtowosci i prezentacja wynikéw np. w graficznej postaci.;
e Skanery automatyczne — grupa narzedzi dziatajgcych automatycznie, ktére przechodzac po
kolejnych podstronach aplikacji starajg sie wykry¢ jak najwiekszg liczbe znanych luk;
e Fuzzery — programy starajgce sie wykry¢ anomalie uzywajac do tego celu losowych danych;
e Spidery — aplikacje zbierajace informacje o strukturze danej aplikacji internetowej na
podstawie Sciezek i linkéw w niej obecnych, uzywane w procesie mapowania serwisu;
e Narzedzia do statycznej analizy — programy uzywane do sprawdzenia kodu zrédtowego pod

wzgledem bezpieczeristwa.

e Burp Suite — zintegrowana platforma do atakéw na aplikacje internetowe, wieloplatformowa,
dostepna w dwéch wersjach — darmowe;j i ptatnej;

e W3AF —darmowe, napisane w Pythonie narzedzie z funkcjg do testéw automatycznych z
predefiniowanymi profilami, posiada dwa interfejsy — graficzny i konsolowy;

e Nikto 2 — OpenSource’owy automatyczny skaner podatnosci serwerdw i ich oprogramowania,
posiada informacje o ponad 6000 luk na 260 serwerach;

e Grendel-Scan — darmowe, stworzone w Javie narzedzie do testow penetracyjnych z
rozbudowanym modutem do skanowania automatycznego;

e Skipfish — narzedzie do testéw automatycznych stworzone przez polskiego Hakera, proste w
uzyciu o wysokiej wydajnosci;

e WebScarab — rozbudowany framework o budowie pluginowe]j do testéw penetracyjnych
stworzony pod skrzydtami OWASP z mozliwoscia rozszerzania.




Tabela 1: Wybrane narzedzia do testéw penetracyjnych

Dobre praktyki
Dobre praktyki pomagajg nam podejmowa¢é decyzje w nowych sytuacjach wykorzystujgc te same
wzorce, do dobrych praktyk z zakresu bezpieczeristwa mozemy zaliczy¢:

e Wielopoziomowa ochrona — dzisiejsze aplikacje majg budowe wielopoziomowsg, w przypadku
obejscia mechanizméw obronnych na jednym poziomie nadal istnieje szansa na odparcie
ataku na kolejnych poziomach.

e Pozytywny model ochrony — model oparty na tzw. biatych listach (ang. whitelist) czyli
zdefiniowaniu co jest dozwolone i odrzuceniu catej reszty, ich przewaga nad czarnymi listami
(ang. blacklist — opis co jest zabronione i zablokowaniu zabronionych elementéw) polega na
odpornosci na nowe ataki.

e Unikanie bezpieczenstwa przez ukrywanie — do dzis wiele programistéw wierzy, ze
wkompilowujgc cos w kod zrédtowy, nikt nie bedzie w stanie tego odczyta¢, tego typu
zatozenia sg btedne.

e Zatozenia — nigdy nie powinnismy ufac zatozeniom bezpieczenstwa poczynionym przez inne
osoby np. ,,Nasz komponent nigdy nie zawiedzie”.

e Detekcja intruzéw — mozemy tutaj zastosowac skomplikowane systemy detekcji intruzéow
IDS(ang. Intrusion Detection System) lub po prostu analizowa¢ logi aplikacji.

e Najstabsze ogniwo — najstabszym ogniwem w przypadku aplikacji webowej moze by¢
mechanizm autentykacji czy tez ptatnosci, tego typu ogniwa wymagajg szczegdlnej uwagi od
poczatku zycia projektu.

e KISS (ang. Keep It Simple Stupid) — powszechna zasada stosowana w IT, polega na unikaniu
nadmiarowych komplikacji, nagmatwany kod po prostu ma tendencje do zawierania wiekszej
ilosci bteddéw.

e Minimalne uprawnienia — jesli aplikacja korzysta z fizycznego pliku, upewnijmy sie czy
przypadkiem nie uzyskata ona dostepu do catego systemu plikdw, poniewaz stanowi to
powazne zagrozenie.

e Bezpieczna awaria — aplikacje czesto ulegajg awarii w niebezpieczny sposéb ujawniajac
wazne informacje na temat samego programu, ktére mogg zostac¢ wykorzystane przez
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potencjalnego intruza.

Bezpieczenstwo moze zostac zintegrowane z

catym cyklem zycia projektu na wiele sposobow.

Poczynajac od analizy mozliwych zagrozen przed

rozpoczeciem prac deweloperskich, poprzez
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na znalezione btedy w aplikacji.

Rysunek 2: Bezpieczenstwo w cyklu zycia projektu



Podsumowanie

ze wzrostem ilosci aplikacji webowych wzrasta liczba problemdw bezpieczeristwa zwigzanych z nimi.
Aktualnie obserwujemy namnazanie sie aplikacji opartych na technologii AJAX oraz RIA(Rich Internet
Application) zwanych Web 2.0. Tego typu aplikacji dostarczajg tadny i uzyteczny interfejs ich
uzytkownikom czynigc je bardzo atrakcyjnymi, w tym samym czasie obserwujemy wzrost liczby
naduzy¢ wobec tych nowych technologii.

Jesli chodzi o bezpieczenstwo aplikacji internetowych niestety nie istnieje zaden ztoty srodek, zadne
idealne narzedzie. Aby zapewnic¢ zadowalajgcy poziom bezpieczenstwa w organizacji trzeba wdrozy¢
standardy bezpieczeistwa w wielu obszarach: od edukacji pracownikdéw, stosowania dobrych praktyk
na testach penetracyjnych koriczac. Na rynku istnieje wiele dostepnych narzedzi o zréznicowanej
funkcjonalnosci, nalezy jednak pamietaé, ze sg to tylko narzedzia i nalezy wybraé po prostu te, z
ktdrymi nam sie najwygodniej pracuje.
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