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Obecnie zatrudniony jako Inzynier Testéw w Tieto Polska, gdzie zajmuje sie gtéwnie: wykonywaniem,
raportowaniem, projektowaniem, planowaniem, analizg wynikdéw testéw oprogramowania zarzgdzajgcego
pracg sieci komdrkowych gtdwnie w obszarze bezpieczeristwa. Ponadto rozwija teorie testow i jej
zastosowania wspétpracujac z cOre Magazine i TMMi Foundation. Interesuje sie rowniez zarzagdzaniem.
Wczesniej uczestnik jednego z miedzynarodowych projektéw badawczych Unii Europejskiej, gdzie zajmowat
sie opracowaniem od podstaw testowania firewalli pracujacych w rozproszonym systemie bezpieczeristwa
sieci.
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Streszczenie

Artykut przedstawia zagadnienie programu szkoleniowego z zakresu testow (ang. Test Training Program)
sporzgdzanego i wdrazanego wedtug wytycznych modelu TMMi (ang. Test Maturity Model Integration).

1. Wprowadzenie

Model TMMi (ktéry zostat w skrdcie przedstawiony w artykule cOre pod tytutem ,,Polityka testéw wedtug
modelu TMMi”) na trzecim poziomie dojrzatosci zawiera obszar procesu (ang. Process Area, PA) o nazwie
testerski program szkoleniowy [Vene09]. Obszar ten zawiera miedzy innymi dwa specyficzne cele (ang.
Specific Goals, SG), doktadniej opisane w kolejnych punktach artykutu, jakimi sg: ustanowienie
organizacyjnych mozliwosci szkolenia testerskiego (ang. Establish an organizational test training capability)
oraz dostarczenie niezbednego szkolenia dla testeréw (ang. Provide necessary test training).

Celem testerskiego programu szkoleniowego jest opracowanie przez kierownictwo programu szkolenia,
ktory utatwia rozwdj wiedzy i umiejetnosci ludzi, aby doprowadzi¢ do efektywnego i wydajnego
wykonywania przez nich zadan i rél testowych.

2. Ustanowienie organizacyjnych mozliwosci szkolenia testerskiego

Ustanowienie organizacyjnych mozliwosci szkolenia testerskiego [Vene09] polega na ustaleniu i
zatwierdzeniu zdolnosci jakie posiada szkolenie, wspierajgcych role zwigzane z testowaniem w danej
organizacji. Sktadajg sie na niego cztery specyficzne praktyki (ang. Specific Practices, SP): ustanowienie
strategicznych potrzeb szkoleniowych w zakresie testéw, odzwierciedlenie organizacyjnych i projektowych
testerskich potrzeb szkoleniowych, ustanowienie organizacyjnego planu szkolenia testeréw oraz
ustanowienie mozliwosci szkoleniowych w zakresie testow.

Ustanowienie strategicznych potrzeb szkoleniowych w zakresie testéw [Vene09] (ang. Establish the
strategic test training needs) konczy sie opracowaniem listy tych potrzeb oraz analizg oszacowania zbioru
umiejetnosci testowych ludzi zaangazowanych w testowanie. Aktualne i przyszte potrzeby szkoleniowe
powstajg poprzez wykonanie nastepujgcych czynnosci:

e analize strategicznych potrzeb biznesowych, polityki i strategii testéw oraz planu ulepszania procesu
testowego,

e okresowe oszacowanie zbioru umiejetnosci testerskich ludzi zaangazowanych w proces testowy,

e udokumentowanie strategicznych potrzeb szkoleniowych organizacji z zakresu testéw,

e przetozenie potrzeb szkolen testerskich na funkcje testowe, w tym testerskie sciezki kariery, i na role

W organizacji,

e ewentualng korekte wspomnianych potrzeb.
Kategorie potrzeb szkoleniowych z zakresu testéw mogg dotyczy¢: podstaw testowania, technik testowania,
zarzadzania testowaniem, narzedzi testowych, obszaru IT, inzynierii systemow, rozwoju oprogramowania,
umiejetnosci interpersonalnych.
Odzwierciedlenie organizacyjnych i projektowych testerskich potrzeb szkoleniowych [Vene09] (ang. Align
the organizational and project test training needs) oraz okreslenie, ktére potrzeby szkoleniowe dotyczg catej
organizacji a jakie beda skierowane do poszczegélnych projektdw, jest osiggane w wyniku przeprowadzenia:
e analizy testerskich potrzeb szkoleniowych zgtaszanych przez rézne projekty (na przyktad szkolenie z

danego rodzaju testow X w projekcie Y),

e okreslenia, czy potrzeby wymienione w poprzednim punkcie majg zastosowanie jedynie do danego



projektu, czy obejmujg zasiegiem catg organizacje (przyktadowo, jesli kazdy dziat testow zgtasza
zapotrzebowanie na szkolenie certyfikacyjne ISTQB, to potrzeby te sg potaczone w jedna dla
wszystkich dziatéw testowych, czego wynikiem jest skierowanie pracownikéw wszystkich dziatéw
QA w danej organizacji na szkolenie certyfikacyjne ISTQB),

ustalenia z kierownictwem réznych projektéw, w jaki sposéb ich potrzeby szkoleniowe mogg by¢
zaspokojone (np. czy wystarczajgce bedzie szkolenie wewnetrzne, realizowane przez
doswiadczonego pracownika firmy, czy konieczne jest zlecenie szkolenia profesjonalnej firmie
Swiadczacej ustugi szkoleniowe),

udokumentowania zobowigzan w kwestii zaangazowania kierownictwa przy wspieraniu procesu
szkoleniowego.

Przyktadami projektowych potrzeb szkoleniowych sg szkolenia z dziedziny zastosowan danego projektu lub
specyficznych narzedzi i metod uzywanych w konkretnym projekcie.

Ustanowienie organizacyjnego planu szkolenia testeréw [Vene09] (ang. Establish an organizational test
training plan) moze by¢ wspierane dodatkowo przez sSwiadomych swoich potrzeb testeréw — np. jesli
testerzy potrzebujg szkolenia z obstugi narzedzia automatyzacji testow i wiedzg doktadnie, na jakie elementy
nalezy potozy¢ nacisk planujgc szkolenie, powinni przekazac¢ te uwagi osobom odpowiedzialnym za
organizacje planu szkolenia. Kroki prowadzace do powstania tytutowego planu to:

ustanowienie zawartosci planu szkolenia testeréw,

przeglad tego planu z zainteresowanymi osobami lub grupami, przyktadowo z: dziatem zarzadzania
zasobami ludzkimi, kierownictwem testéw lub kierownictwem projektu,

ustanowienie zobowigzan co do wspomnianego planu, dotyczacych wsparcia dla zarzadzania
procesem planowania szkolenia,

ewentualna rewizja planu szkoleniowego dla testeréw i towarzyszacych mu zobowigzan
wykonywana przy zaangazowaniu kierownictwa, ktérej celem jest posiadanie aktualnego
dokumentu tego typu.

Plan szkoleniowy dla testeréw zawiera gtdwnie (przyktad w Tab. 1): tematy szkolenia, harmonogram
czynnosci szkoleniowych, metody szkoleniowe, role zaangazowanych oséb, wymagania odnosnie narzedzi i
umiejetnosci.

Tematy szkolenia z testéw bezpieczenstwa

Role (podejscie
szkoleniowe)

1. Technologie bezpieczenstwa uzyte w projekcie: Instruktor (dostarczenie
materiatu szkoleniowego),
Funkcje kryptograficzne i powigzane z nimi zagadnienia: szyfrowanie, student (samodzielne
deszyfrowanie, uwierzytelnianie, autoryzacja, klucz publiczny, klucz studiowanie wymienionych
prywatny, wspoétdzielony sekret, hasta. zagadnien).

Algorytmy kryptograficzne: szyfry, funkcje skrotu, kody uwierzytelniania
wiadomosci, podpisy cyfrowe.

Ceryfikaty i urzedy certyfikacji.

Protokoty bezpieczeristwa sieciowego: TLS, SSL, HTTPS, SSH, SFTP, SCP,
IPSec

Czas trwania tej czesci szkolenia — 1 dzien

2. Narzedzia do testowania bezpieczeristwa:

Instruktor (przedstawienie
podstawowych definicji i

skanery portow, wymaganych informacji o
skanery portéw, narzedziach oraz
analizatory protokotow, przyktadéw uzycia
netcats, narzedzi), student

packet crafting tools, (przejrzenie dokumentacji




e skanery podatnosci i webowe, narzedzi oraz powtdrzenie
o tamacze haset, wybranych przypadkéw

e narzedzia rekonesansu sieci bezprzewodowych, testowych).

e aplikacje eksploitéw,

e backdoors,

e rootkits,

e forensics,

e application fuzzing,

e odwrotna inzynieria binarna.

Czas trwania tej czesci szkolenia — 2 dni

3. Pokaz jak testowac bezpieczenstwo w konkretnym projekcie: Instruktor (pokaz testu
bezpieczenstwa wedtug
e testowanie bezpieczeristwa kreatora JPSEC (JPEG 2000 Security) wedtug zaprojektowanego
przypadku testowego zawartego w materiatach szkoleniowych przypadku testowego),
student (powtdrzenie lub
wykonanie
zmodyfikowanego testu)

Czas trwania tej czesci szkolenia — 2 godziny

Tab. 1: Przyktadowy plan szkoleniowy z dziedziny testow bezpieczenstwa.

Ustanowienie mozliwosci szkoleniowych w zakresie testow [Vene09] (ang. Establish test training
capability), realizowane gtéwnie przez kierownictwo firmy - jak inne etapy programu szkoleniowego
testeréw - jest wykonywane w celu sprostania potrzebom szkoleniowym organizacji i uzyskuje sie tu miedzy
innymi materiaty szkolenia testerskiego. Caty etap sktada sie z ponizszych krokow:

e wybdr odpowiednich do spetnienia specyficznych potrzeb szkolenia testerskiego podejs¢,

e okreslenie, czy materiaty szkoleniowe beda rozwijane wewnetrznie, czy zamodwione na zewnatrz
(np. od profesjonalnej instytucji szkoleniowej),

e rozwdj lub uzyskanie materiatéw szkoleniowych (przyktadowo skryptéw),

o rozwdj lub uzyskanie wykwalifikowanych instruktoréw (niektére firmy wysytaja jednego pracownika
na szkolenie, po ktérego pozytywnym ukornczeniu osoba ta szkoli pozostatych pracownikéw. Inng
praktykg jest wynajecie niezaleznego konsultanta / trenera z kwalifikacjami odpowiednimi dla
danego zagadnienia.),

e opis szkolenia w programie nauczania szkolen testerskich organizacji,

e ewentualna korekta materiatéw szkoleniowych z zakresu testow (np. w przypadku zmian potrzeb
szkoleniowych).

Podejscia szkoleniowe zalezg gtéwnie od celu szkolenia i wymagan odbiorcow. Rodzajem podejscia
szkoleniowego jest : szkolenie z uzyciem komputera (warsztaty), szkolenie samodzielne (tak zwany ,self
learning”), seminaria firmowe i inne. O wyborze materiatow szkoleniowych decydujg gtéwnie wzgledy
czasowe, finansowe, czy dostepnos¢ zewnetrznych zrédet.

Jesli chodzi o projektowe mozliwosci szkoleniowe, to przy ich ustanawianiu jest zaangazowane kierownictwo
projektu.

3. Dostarczenie niezbednego szkolenia dla testerow

Dostarczenie niezbednego szkolenia dla testeréw [Vene09] zaktada powierzenie testerom, i innym
osobom zaangazowanym w proces testowy, szkolenia w celu efektywnego petnienia przez nich rdl i
wykonywania przydzielonych zadan. W tytutowym temacie wyrdzniamy trzy specyficzne praktyki:




dostarczenie szkolenia testerskiego, ustanowienie notatek szkoleniowych z zakresu testoéw, oszacowanie
efektywnosci szkolenia testerskiego.

Przy doborze ludzi majacych braé udziat w szkoleniu bierze sie takze pod uwage: menedzeréw
(zrozumienie podstaw i strategii testéw), programistow (wykonywanie testéw jednostkowych i
integracyjnych), uzytkownikéw (wspotuczestniczenie w testach akceptacyjnych).

Dostarczenie szkolenia testerskiego [Vene09] (ang. Deliver test training) musi by¢ zgodne z
organizacyjnym planem szkolen testerskich i prowadzi do przeprowadzenia kursu szkoleniowego oraz
uzyskania formularzy jego oceny. Etap ten zakfada:

e wybdr oséb, do ktérych szkolenie jest adresowane,
e rozplanowanie w czasie szkolenia przy zatozeniu dostepnosci zasobdw,
e przeprowadzenie szkolenia,
e ocene szkolenia przez uczestnikdw po jego zakonczeniu (np. w formie ankiety),
e przesledzenie, czy dostarczenie szkolenia odbyto sie zgodnie z planem i zanotowanie ewentualnych
odstepstw od planu.
Ustanowienie notatek szkoleniowych z zakresu testéw [Vene09] (ang. Establish test training records) oraz
ewentualne uaktualnienia szkolenia w repozytorium organizacji uzyskuje sie poprzez:
e zapis rekordow dla wszystkich pracownikdw, ktorzy pomysinie ukonczyli szkolenie lub takich, ktérym
sie nie powiodto, czy wreszcie — zostali zwolnieni ze szkolenia,
e udostepnienie notatek/protokotow  szkoleniowych  wszystkim  zainteresowanym osobom,
przyktadowo przydzielajgcym zadania w firmie.
Oszacowanie efektywnosci szkolenia testerskiego [Vene09] (ang. Assess test training effectiveness) polega
na sprawdzeniu, czy:
e wiedza pracownika jest wystarczajgca do wykonywania przez niego zadan testerskich w projektach,
o efektywnosc szkolenia odpowiada organizacyjnym, projektowym lub indywidualnym celom nauki
(takim jak przyktadowo umiejetnos¢ wykonywania okreslonych rodzajéw testow),
e czynnosci szkoleniowe pokryty potrzeby uczacych sie osdb (zwigzane na przyktad z postugiwaniem
sie okreslonymi narzedziami testowymi).

4. Podsumowanie

Mimo, ze firmy z reguty majg opracowane wtasne szkolenia dla testeréw, a nawet zwigzane z nimi
odpowiednie procesy kadrowe, warto przyjrzec sie, czy na przyktad dokumenty szkoleniowe zawierajg
wszystkie wymagane punkty wyszczegélnione w modelu TMMi. Odpowiednio przygotowane procesy
szkoleniowe utatwiajg odbidr i stosowanie szkolen. Autor spotkat sie przyktadowo z brakiem oszacowania
efektywnosci mniejszych, wewnetrznych szkolen za posrednictwem oficjalnych formularzy.

Oczywiscie modelu TMMi w zakresie programu szkoleniowego testeréw nie trzeba stosowac Scisle,
ale jego samo przestudiowanie poszerza horyzonty odnosnie poruszanego tematu. W zaleznosci od
podejscia szkoleniowego dokumenty szkoleniowe mogg by¢ bardziej doktadne — zawierac¢ opisy procedur
testowych, gdy szkolona osoba ma nauczy¢ sie samodzielnie wykonywac okreslone operacje bez
zaangazowania instruktora.

Ponadto tytutowy obszar procesu nadaje sie do zastosowania w oderwaniu od innych wytycznych modelu
TMMI, co pozwala na ominiecie jego wady polegajacej na wymogu osiggniecia danego elementu modelu
TMMi zanim przejdziemy do nastepnych.
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