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Streszczenie

Artykut przedstawia zagadnienie S$rodowiska testowego (ang. Test Environment) sporzadzanego i
wdrazanego wedtug wytycznych modelu TMMi (ang. Test Maturity Model Integration).

1. Wprowadzenie

Model TMMi (ktéry zostat w skrdcie przedstawiony w artykule cOre pod tytutem ,,Polityka testéw wedtug
modelu TMMi”) na drugim poziomie dojrzatosci zawiera obszar procesu (ang. Process Area, PA) o nazwie
Srodowisko testowe [Veen09]. Obszar ten zawiera miedzy innymi trzy specyficzne cele (ang. Specific Goals,
SG), jakimi sg: opracowanie wymagan srodowiska testowego (ang. Develop test environment requirements),
wdrozenie Srodowiska testowego (ang. Perform test environment implementation) oraz zarzgdzanie i
kontrolowanie Srodowisk testowych (ang. Manage and control tests environments). Cele te zostang
doktadniej opisane w kolejnych punktach artykutu.

Gtéwnym zadaniem tytutowego obszaru procesu jest przygotowanie i utrzymanie odpowiedniego dla
potrzeb danej organizacji czy projektu sSrodowiska testowego - wigczajgc w to dane testowe, w oparciu o
ktdre testy mogg by¢ wykonywane w powtarzalny i dajacy sie zarzadzac sposéb.

2. Opracowanie wymagan sSrodowiska testowego

Opracowanie wymagan srodowiska testowego [Veen09] sktada sie z trzech specyficznych praktyk (ang.
Specific Practices, SP). Sg to: identyfikacja potrzeb srodowiska testowego, opracowanie oraz analiza
wymagan Srodowiska testowego.

Identyfikacja potrzeb $rodowiska testowego [Veen09] (ang. Elicit test environment needs) ma na celu
pozyskanie wymagan odnosnie srodowiska, w ktérym wykonywane bedg czynnosci testowe. W praktyce
identyfikacja ta polega na wykonaniu nastepujacych czynnosci:

e przestudiowanie podejscia do realizacji testow (ang. Test approach) oraz planu testéw pod katem
identyfikacji i analizy zapiséw, ktére mogg dotyczy¢ Srodowiska testowego, zwigzanych ze: sprzetem,
oprogramowaniem, komunikacjg, narzedziami, ludzmi,

e zaangazowanie cztonkdéw zespotu testowego w dyskusje celem wydobycia potrzeb sSrodowiska
testowego, z wigczeniem danych testowych, oraz oczekiwan i ograniczen udziatowcow,

e udokumentowanie potrzeb srodowiska testowego wraz z danymi testowymi, oczekiwaniami i
ograniczeniami udziatowcdw.

Uzyskane potrzeby mogg dotyczy¢ na przyktad: komponentéw sieciowych i oprogramowania, zaslepek,
sterownikéw, dokumentacji, interfejséw, wyposazenia testowego, liczby srodowisk testowych, testowych
baz danych, generatoréw danych testowych, przestrzeni, archiwizacji danych testowych.
Opracowanie wymagan Srodowiska testowego [Veen09] (ang. Develop the test environment requirements)
polega na:
o przetozeniu potrzeb $rodowiska testowego na wymagania, np. przestrzed danych testowych
powinna zajmowac obszar nie wiekszy niz 2MB,
e przydzieleniu wymagan srodowiska testowego poszczegdlnym komponentom, chocéby kazda stacja
robocza ma obstugiwac 200kB danych testowych.
Wyniki opracowania wymagan srodowiska testowego nalezy udokumentowac.



Analiza, opracowanych w poprzednich punktach, wymagan srodowiska testowego [Veen09] (ang. Analyze
the test environment requirements) stanowi studium ich: zasadnosci, realizowalnosci i odpowiedniosci.
Studium to wykonuje sie w siedmiu krokach:

e analiza wymagan srodowiska testowego w celu okreslenia, czy wspierajg one w petni cykl zycia i
podejscie do testow — nastepuje tu mapowanie wymagan srodowiska testowego na poziomy i typy
testow,

e identyfikacja kluczowych wymagan srodowiska testowego majacych silny wptyw na: koszt,
harmonogram i wydajnosc testow,

e identyfikacja tych wymagan srodowiska testowego, ktére mogg byé wdrozone z uzyciem istniejgcych
lub zmodyfikowanych zasobdéw (sprzetowych, ludzkich etc.),

e analiza wymagan s$rodowiska testowego w celu upewnienia sie, ze sg one kompletne, czy
realizowalne,

e analiza wymagan srodowiska testowego w celu zapewnienia reprezentacji rzeczywistych sytuacji,
szczegolnie dla wyzszych poziomow testow,

o identyfikacja ryzyk projektowych testéw odnoszacych sie do wymagan Srodowiska testowego,

e przeglad specyfikacji wspomnianych wymagan z udziatowcami.

Rzeczywiste sytuacje mogg dotyczy¢ na przyktad witaczenia ruchu sieciowego z sieci produkcyjnej zamiast
jego reprezentacji wyptywajacej z modeli, poniewaz te drugie sg mniej doktadne a sie¢ produkcyjna
odpowiada rzeczywistosci.

3. Wdrozenie srodowiska testowego

Wdrozenie sSrodowiska testowego [Veen09] obejmuje nastepujgce specyficzne praktyki: wdrozenie
Srodowiska testowego, utworzenie danych testowych, okreslenie procedury testow wstepnych (ang. intake
tests) srodowiska testowego, wykonanie testow zaufania sSrodowiska testowego.

Wdrozenie srodowiska testowego [Veen09] (ang. Implement the test environment) przebiega wedtug
zidentyfikowanych i wyspecyfikowanych wczesniej wymagan odnosnie sSrodowiska testowego oraz zgodnie
z planem (budowy $rodowiska). Oprdocz powstatego srodowiska rezultatem sg tu rowniez wyniki testow
jednostkowych komponentow srodowiska. Zaréwno srodowisko jak i jego testy wstepne otrzymywane sg w
nastepujgcych czynnosciach (poprzedzajgcych wykonywanie testow badanego obiektu z uzyciem
Srodowiska):
o implementacji Srodowiska testowego wedtug zdefiniowanego planu,
e zastosowania adekwatnych standarddéw i kryteridow, przyktadowo na bazie standardu RFC3511 przy
testowaniu wydajnosciowym zapor sieciowych tri-homed nalezy uzy¢ strefy zdemilitaryzowanej,
e wykonanie testéw jednostkowych komponentéw srodowiska testowego,
e opracowania odpowiedniej dokumentacji, opisujgcej przyktadowo: instalacje, dziatanie, utrzymanie
Srodowiska testowego,
e ewentualnej rewizji komponentéw srodowiska, ktéra zachodzi wtedy, gdy pojawity sie problemy nie
przewidziane wczesniej w wymaganiach srodowiska testowego.

Utworzenie danych testowych [Veen09] (ang. Create test data) przebiega w nastepujacych krokach:

e utworzenie danych testowych wymaganych do przeprowadzenia testéw (na przyktad w postaci
pobranego wczesniej rzeczywistego ruchu sieciowego obejmujgcego wiadomosci synchronizacyjne
protokotu TCP jesli testujemy atak odmowy ustugi polegajgcy na zalewaniu pakietami TCP SYN, ktory
bedzie kierowany na testowang zapore sieciowg),

e ewentualna obrébka danych rzeczywistych — cho¢by dopasowanie wspomnianego wczesniej ruchu
sieciowego do jego rozktadu wymaganego przez sprzet testowy wzgledem parametréw réznych
protokotdw sieciowych,

e archiwizacja zbioru danych.



Kolejnym etapem wdrozenia jest okreslenie procedury testéw wstepnych srodowiska testowego [Veen09]
(ang. Specify test environment intake test procedure) polegajacych na sprawdzeniu, czy sSrodowisko testowe
jest gotowe do uzycia. Oprdcz specyfikacji procedury powstaje lista kontrolna oraz dziennik testéw zaufania.
Opracowanie procedury testéw wstepnych polega na realizacji nastepujgcych czynnosci:
e przygotowanie listy kontrolnej dla testow wstepnych na bazie wymagan srodowiska testowego,
e stworzenie procedury testdéw wstepnych na bazie powyzszej listy. Nalezy zachowal porzadek
wykonywania,
e udokumentowanie powyziszej procedury w oparciu o przyjety w danej organizacji standard
specyfikacji procedury,
e wykonanie przegladu specyfikacji procedury z udziatowcami.

Wykonanie testéw wstepnych srodowiska testowego [Veen09] (ang. Perform test environment intake test)
ma taki sam cel, jak poprzednia praktyka. Jest nim podjecie decyzji, czy srodowisko jest gotowe do
przeprowadzenia testow z jego uzyciem. Wykonanie testéw wstepnych obejmuje nastepujace kroki:
e wykonanie testéw wstepnych zgodnie z opracowang wczesniej procedurg,
e udokumentowanie wynikow testdw wstepnych srodowiska w postaci logu testowego opartego na
standardzie logowania testow przyjetym w danej organizacji,
e zarejestrowanie wykrytych defektdw lub incydentéw.

Powyisze etapy prowadzg do stworzenia dziennikdéw testow wstepnych i raportéow incydentow.

4. Zarzadzanie i kontrolowanie Srodowisk testowych

Zarzadzanie i kontrolowanie srodowisk testowych [Veen09] podejmuje sie w celu zapewnienia mozliwosci
ciggtego wykonywania testéw. Mozna tu wyrézni¢ kilka podpraktyk: zarzadzanie systemem, zarzadzanie
danymi testowymi, koordynacja dostepnosci i uzycia Srodowisk, raportowanie i zarzadzanie incydentami
wykrytymi w srodowiskach.

Zarzadzanie systemem [VeenQ9] (ang. Perform system management) daje w wyniku dziennik zarzadzania
systemem oraz logowania testow. Produkty te powstajg w wyniku wykonania ponizszych czynnosci:
e instalacja potrzebnych komponentéw w $rodowisku testowym — wszelkich, odnoszacych sie do
poszczegdlnych sesji testowych,
e zarzadzanie dostepem do Srodowiska testowego,
e dostarczenie wsparcia technicznego w przypadku wystgpienia problemoéw zaktécajgcych normalne
wykonywanie testéw,
e umozliwienie logowania, ktére zostanie w przysztosci wykorzystane do analizy wynikéw testow.

Zarzadzanie danymi testowymi [Veen09] (ang. Perform test data management) ma na celu miedzy innymi
zapewnienie wsparcia dla efektywnego wykonywania testéw. W tym procesie otrzymuje sie zarchiwizowane
dane oraz plik dziennika ich zarzadzania:
e zarzadzanie bezpieczeristwem i dostepem do danych testowych,
e zarzadzanie danymi testowymi (na przyktad z uwzglednieniem ich wymagan pojemnosciowych),
e archiwizacja i przywracanie danych oraz innych plikéw w regularny sposéb w poszczegdlnych sesjach
testowych.

Koordynacja dostepnosci i uzycia Srodowisk [Veen09] (ang. Co-ordinate the availability and usage of the test
environments) wymaga opracowania harmonogramu rezerwacji Srodowiska testowego i polega na:

e instalacji procedury dla zarzgdzania wykorzystaniem srodowisk przez wiele grup,

e utworzeniu rezerwacji srodowisk testowych zgodnie z harmonogramem,



o identyfikacji specyficznych komponentéw srodowisk potrzebnych, gdy robiona jest rezerwacja
Srodowisk testowych,

e rozwigzywaniu problemu wykluczajgcych sie rezerwacji poprzez dyskusje i osigganie konsensusu z
zaangazowanymi grupami,

e zdefiniowaniu harmonogramu rezerwacji Srodowiska na nadchodzacy okres, ktérego ostateczna
posta¢ wynika z dostepnosci Srodowiska w danym czasie, a jesli jest zajete — priorytetéw testéw do
przeprowadzenia,

e uzyciu Srodowiska np. przez danego testera, jesli jest zarezerwowane na niego,

e prawidtowym zamknieciu srodowiska po uzyciu — co sprowadza sie do pozostawienia srodowiska w
stanie sprzed uzycia i usunieciu plikdw testowych.

Raportowanie i zarzadzanie incydentami $rodowiska testowego [Veen09] (ang. Report and manage test
environment incidents) odzwierciedla problemy, ktére wystepujg przy uzyciu srodowiska testowego i sg
traktowane jako incydenty. Powstaje tu raporty incydentdw srodowiska oraz raporty ze spotkania, na
ktéorym podejmuje sie decyzje odnosnie znalezionych incydentéw. Do tych wynikéw dochodzi sie
przeprowadzajac:
e |ogowanie wystepujgcego incydentu srodowiska od razu gdy problem zostanie zauwazony,
e formalne raportowanie incydentu z uzyciem schematu klasyfikacji incydentéw, zawierajgcego
podziat incydentéw przyktadowo wedtug ich priorytetow,
e zarzadzanie incydentami S$rodowiska w celu ich rozwigzania i zamkniecia (po weryfikacji
poprawnosci poprawki).

5. Podsumowanie

Na Rys. 1 zaprezentowano s$rodowisko testowania opracowane w ramach europejskiego projektu
badawczego ,Diadem Firewall” stuzgcego do wykonywania testow zachowania rozproszonego systemu
bezpieczenstwa (réine elementy w poszczegdinych organizacjach) przy wystepowaniu ataku zalewania
pakietami TCP SYN. Jest to przyktad implementacji Srodowiska.

W praktyce najtrudniejsze byto:

e wdrozenie srodowiska testowego, ktore odpowiadatoby funkcjom dopiero co powstatej platformy
rozproszonych zapér ogniowych majgcych na celu wykrycie i likwidacje atakdw odmowy ustug
zbudowanej z kilku warstw elementéw sieciowych,

e opracowanie danych testowych przedstawiajgcych rzeczywisty ruch sieciowy przed i w trakcie ataku.

Jako testerzy musieliSmy wykaza¢ sie umiejetnosciami komunikacyjnymi przy pozyskiwaniu zastrzezonych
danych ruchu sieciowego operatora, ktore prébowalismy czesSciowo zastgpi¢ modelami teoretycznymi
powstatymi w ramach innych projektéw badawczych, nastepnie ustawili$my sprzetowy generator/analizator
ruchu sieciowego wedtug uzyskanych wartosci.

Oczywiscie srodowiska testowe powstajg réwniez bez tego typu problemdw, gdy chociazby w danym
projekcie jest ono ustanowione wiele lat wczesniej i prostsze w budowie, czy testowany system nie zmienia
sie znacznie — wtedy model TMMi stosujemy do ewentualnego jego wzbogacenia, na przyktad o kwestie
zwigzane z logowaniem i pdzniejszym raportowaniem incydentéw takiego srodowiska. Sg to tylko przyktady
— stopied wykorzystania modelu TMMi zalezy oczywiscie od danego projektu i poziomu dojrzatosci
organizacji testowania.



Rysunek 1 Przyktad srodowiska testowego opracowanego na potrzeby testowania ataku odmowy ustugi
nawigzywania potaczen TCP w rozproszonej platformie bezpieczeristwa [Piot06].
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