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Wprowadzenie

System wielosystemowy (ang. system-of-systems) jest stosunkowo nowym pojeciem w inzynierii
oprogramowania. Oznacza ono system zbudowany na zasadzie wspdtpracy duzych systemoéw,
zaréwno istniejgcych wczesniej, jak i wytwarzanych specjalnie na potrzeby kooperacji. Wytwarzanie
tak ztozonych systeméw obarczone jest duzym ryzykiem btedu, a ocena jakosSci powstajgcego
produktu jest kluczowa dla powodzenia projektu.

Aby dostarczyé wymaganych informacji o jakosci, niezbedne jest witasciwe zaplanowanie i
przeprowadzenie procesu testowania zaréwno systemdéw komponentowych, jak i catosci systemu
wielosystemowego. Testowanie tak ztozonych systemdéw wymaga zastosowania innego podejscia niz
w przypadku klasycznych, pojedynczych systemow.

Artykut ten jest przeglagdem zagadnienia testowania systemow wielosystemowych, opisanego
bardziej szczegbtowo w  pracy magisterskiej autora, dostepnej pod adresem
http://coremag.eu/fileadmin/Papers/gajdulewicz Metody testowania systemow wielosystemowyc

h.pdf. Jej celem byt przeglad literatury dotyczacej systemdéw wielosystemowych, opis problemow
zwigzanych z ich testowaniem, a takze sposobdw radzenia sobie z nimi.

Praca opierata sie na udostepnionych publicznie opisach przypadkdéw i metod testowania systemow
wielosystemowych, wytwarzanych gtéwnie na zlecenie Departamentu Obrony USA. Podstawowymi
zrédtami informacji na temat testowania systeméw wielosystemowych byty prace Bernarda Homes'a
oraz Rolanda Brooks'a i Andrew Sage'a.

Systemy wielosystemowe - definicja
Ponizsza definicja pochodzi z Certified Tester Advanced Level Syllabus i definiuje system
wielosystemowy jako:

Zbiér wspotpracujgcych komponentdw (sprzet, poszczegdlne aplikacje i metody komunikacji)
potgczonych w celu osiggniecia wspdlnego rezultatu, nie posiadajgcych jednolitej struktury
zarzadzania

Szczegoblnie istotnym zarédwno dla wytwarzania, jak i dla testowania stwierdzeniem jest ,[...] nie
posiadajgcych jednolitej struktury zarzadzania". Jest to jedna z najbardziej oczywistych cech
odrézniajgcych systemy wielosystemowe od klasycznych systemodw.

Alternatywna definicja, pochodzaca z http://en.wikipedia.org/wiki/System of systems podkresla z

kolei inng istotng wifasciwos¢ systemow wielosystemowych - fakt, ze dostarczana przez nie
funkcjonalnosé jest znaczaco wieksza od sumy funkcjonalnosci poszczegélnych komponentéw:

Zbiér zorientowanych zadaniowo lub dedykowanych systemoéw, ktére wspdtdzielg zasoby i
mozliwosci by stworzy¢ nowy, bardziej ztozony "meta system", ktéry przewyzsza funkcjonalnosciag i
wydajnoscig sume uzytych systemoéw



http://coremag.eu/fileadmin/Papers/gajdulewicz_Metody_testowania_systemow_wielosystemowych.pdf
http://coremag.eu/fileadmin/Papers/gajdulewicz_Metody_testowania_systemow_wielosystemowych.pdf
http://en.wikipedia.org/wiki/System_of_systems

Przyktady

Systemy wielosystemowe wraz z rozwojem technologicznym znajdujg zastosowanie w coraz wiekszej
liczbie dziedzin, z ktérych kilka najpopularniejszych zostato omoéwionych ponizej. Wsrdod
nieoméwionych klas systeméw wielosystemowych mozna jeszcze wymienié systemy medyczne,
systemy nadzoru przestrzeni powietrznej czy zintegrowane systemy transportowe.

Systemy kontroli pojazdow

Pierwszg omawiang klasg systeméw wielosystemowych sg systemy kontroli pojazdéw i pociskdéw
powietrznych, wsréd ktdrych klasycznym przyktadem jest system obstugi pociskow Tomahawk.
Zostat on wprowadzony do uzycia w roku 1983, a po raz pierwszy zostat zastosowany w walce w roku
1991 podczas konfliktu w Zatoce Perskiej. Od tamtej pory przeszedt kilka istotnych modyfikacji,
dotyczacych nie tylko samego pocisku, ale takie sposobu kontroli nad nim i Zzrédet danych
wykorzystywanych do namierzania celu.
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Rysunek 1 Schemat systemu Tomahawk

Zrédto: Jeffrey S. Mayer “Tactical Tomahawk Weapon System”

System Tactical Tomahawk jest ciekawy nie tylko jako wzorcowy wrecz przyktad systemu
posiadajgcego wszelkie cechy systemu wielosystemowego, ale takze z powodu zmian w kluczowych
elementach jego struktury, takich jak system sterowania i pobierania danych o potozeniu.

System sterowania pociskiem ewoluowat od systemu TWCS, bedacego adaptacjg starego systemu
sterowania czotgami, poprzez system ATWCS, nalezacy do klasy komercyjnego oprogramowania z



potki (ang. commercial-off-the-shelf), do systemu TTWCS, tworzonego specjalnie pod katem systemu
Tomahawk i umozliwiajgcego dodanie zupetnie nowych funkcjonalnosci, takich jak zmiana celu w
czasie lotu pocisku.

Dodatkowym polem dziatania systemu Tomahawk, na ktérym nastgpit istotny postep jest dotgczenie
w 1993 roku - a wiec po 10 latach produkcyjnego uzycia - systemu GPS, stuzgcego do zdalnego
namierzania lokalizacji celu. W tym wypadku system GPS czesciowo zastgpit systemy TERCOM i
DSMAC.

Systemy obrony powietrznej

Kolejng przyktadowa klasg systemdéw wielosystemowych sg systemy antyrakietowe tworzone przez
rozne kraje w celu obrony wtasnej przestrzeni powietrznej. Wsréd krajéw, ktére wytworzyty wiasne
wersje takiego systemu mozna wymienic: Stany Zjednoczone, Wielkg Brytanie, Rosje, Francje, Chiny,

Indie i Izrael (za http://en.wikipedia.org/wiki/Missile defense).
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Rysunek 2 System obrony powietrznej Francji

Zrédto: Bernard Homes ,,Governing testing systems of systems”

System nadzoru pola walki

System Task Force XXI to projekt Departamentu Obrony USA umozliwiajgcy wspieranie zotnierzy na
polu walki poprzez umozliwienie im skutecznej komunikacji na duzg odlegtos¢ oraz dostarczanie
informacji pochodzacych z réznorodnych, normalnie niedostepnych dla pojedynczego zotnierza
zrédet. Projekt pod réznymi nazwami jest realizowany od 1992 roku do tej pory, jego testowe
wdrozenie miato miejsce w roku 1997, wnioski ptyngce z niego zostaty opisane w pracy Anette Krygiel
"Behind the Wizard's Curtain”.


http://en.wikipedia.org/wiki/Missile_defense

Rysunek 3 Task Force XXI

Zrédto: Monica Farah-Stapleton ,, Proposing a C4ISR Architecture Methodology for Homeland Security ,,

Systemy telekomunikacyjne

Ostatnig klasg systemow wielosystemowych sg systemy telekomunikacyjne, wykorzystujace
réoznorodne metody przesytania informacji na odlegtosé¢ do budowania nowych metod komunikacji i
dostarczania funkcjonalnosci rozproszonym uzytkownikom. Najczesciej przytaczanym przyktadem
systemu tego typu jest Internet, jednak trudno uznac go za system wzorcowy dla tej klasy chociazby
ze wzgledu na brak uporzagdkowanego systemu jego ewolucji. Inne przyktady systemoéw
wielosystemowych z klasy systeméw telekomunikacyjnych to systemy rezerwacji podrézy, takie jak
SABRE lub AMADEUS, lub zintegrowane systemy billingowe.

Cechy systemow wielosystemowych wedlug Maier’a

Systemy wielosystemowe z definicji nalezg do zupetnie innej klasy ztozonosci niz systemy tradycyjne,
jednak oprdcz tej oczywistej wiasciwosci mozna tez wyrdznié kilka innych cech wspdlnych dla tego
typu systemow. Opisane w kolejnych punktach cechy sg oparte na tzw. klasyfikacji Maier'a.

Pierwsze dwie sg wedtug niego warunkiem koniecznym zakwalifikowania danego systemu do klasy
systemow wielosystemowych. Ostatnia z nich, niezalezno$¢ geograficzna, miata istotne znaczenie w
momencie powstawania pracy Maier'a (roku 1998), obecnie normg jest lokalizowanie komponentéw
jednego systemu w wielu niezaleznych lokalizacjach.



Niezaleznos$¢ operacyjna

Oznacza ona, ze poszczegdlne komponenty dziatajg niezaleznie od siebie, dostarczajgc czesci
funkcjonalnosci systemu wielosystemowego. Dodatkowo mogg one petnié oddzielng, czesto znacznie
szerszg role jako niezalezne systemy.

Niezaleznos$¢ zarzadzania

Poszczegdlne systemy mogg by¢ zarzadzane poprzez niezalezne organizacje, czesto konkurujace ze
sobg lub realizujgce niezalezne cele. Wptywa to istotnie na cele stawiane systemowi
wielosystemowemu oraz na sposéb kontroli jego funkcjonowania.

Emergent behaviour (,,wylaniajace sie" zachowanie)

Ze wzgledu na ztozonos$¢ systemow wielosystemowych trudno jest doktadnie przewidzie¢ i
udokumentowaé ich zachowanie zanim docelowy system zacznie funkcjonowaé. Moze to
powodowac konieczno$¢ wprowadzenia zmian w projekcie systemu w pdzniejszych etapach jego
cyklu zycia, co dodatkowo komplikuje proces wytwarzania systemu wielosystemowego.

Ewolucyjnos¢ rozwoju

Proces wytwarzania systemu wielosystemowego trudno uznac za ostatecznie zakoriczony, czesto jego
poszczegdlne elementy muszg byé dostosowywane do wymagan stawianych zaréwno przez system
wielosystemowy, jak i ich niezalezng role. W takim wypadku istotna staje sie mozliwos¢ weryfikacji
poprawnosci nowej wersji komponentdw np. poprzez testy regres;ji.

Niezaleznosc¢ geograficzna
Poszczegblne komponenty systemu wielosystemowego sg czesto zlokalizowane w réznych
miejscach, a czesto takze cechujg sie réznym sposobem i stopniem kontroli.

Cechy wedlug CTAL

Zlozone z wielu elementoéw i warstw

Na przyktadzie wymienionych powyzej systemoéw tatwo zauwazy¢, ze w przeciwienstwie do
klasycznych systemoéw, ktére sg projektowane i wytwarzane jako catos¢, systemy wielosystemowe
stosunkowo rzadko posiadajg strukture hierarchiczng. Zazwyczaj sg one w duzej mierze budowane z
juz istniejgcych komponentéw, ktére muszg zosta¢ dostosowane do wspodtpracy w ramach wspdlnej
catosci. Komponenty te moga tez naleze¢ do réznych podmiotéw, a takze mogg znajdowac sie w
roznych miejscach. Dodatkowg komplikacja moze by¢ koniecznos¢ powielenia kluczowych
funkcjonalnosci po to, by zapewnic ich redundancje na wypadek awarii.

Krytycznos¢ dostarczanej funkcjonalnosci

Systemy wielosystemowe czesto tworzone sg w celu dostarczenia funkcjonalnosci militarnej lub
sprawowania kontroli nad ruchem pojazdéw (samolotéw, satelitow, rakiet itd.), co sprawia, ze
konieczne staje sie spetnienie wymagan charakterystycznych dla systeméw dostarczajgcych
krytycznej funkcjonalnosci (ang. life-critical).

Heterogenicznos¢ komponentow
Systemy wielosystemowe mogg sktadac sie z podsystemow o réznych typach budowy, a co za tym
idzie réinej charakterystyce wytwarzania. Pierwszg ,klasg” systeméw bedacych komponentami



systemow wielosystemowych sg systemy tadowalne. Obejmuje ona programy w pewnym stopniu
niezalezne od sprzetu na ktérym dziatajg, co pozwala na tatwe i elastyczne zmiany oprogramowania.
Zmiana sprzetu w przypadku systemow tadowalnych nie powoduje koniecznosci wymiany
oprogramowania, jednak w takim przypadku powinna zosta¢ przeprowadzona pewna forma testéw
regresji - ich brak moze by¢ tragiczny w skutkach, czego przyktadem jest katastrofa rakiety Arianne 5
(wiecej http://go0.gl/Kt9ZP).

Kolejnym typem systemdw, wymagajgcym innego podejscia do wytwarzania i testowania to systemy
wbudowane, obejmujgce oprogramowanie scisle zwigzane z osprzetem, stanowigca czesto jego czesc¢
(np. firmware). Systemy tej klasy muszg spetnia¢ Sciste wymagania stawiane przez osprzet, bedac od
niego wysoce zalezne, co ogranicza mozliwo$¢ zmian sprzetu i oprogramowania.

Ostatnig z podstawowych klas komponentéw jest klasa systemdw czasu rzeczywistego, zawierajgca
systemy, dla ktérych wynik dziatania nie zalezy tylko od poprawnosci osiggnietego rezultatu, ale takze
od czasu jego uzyskania. W przypadku przekroczenia tego czasu nawet prawidtowy - zgodny z
przewidywaniami teoretycznymi - wynik jest uznawany za btad.

Mozliwos¢ ewolucji komponentow

Oprécz kwestii ewolucyjnosci rozwoju istotnym dla dziatania systemu wielosystemowego jest fakt, ze
niektére jego podsystemy funkcjonowaty przed jego powstaniem, a wiec ich dojrzatos¢ i czas do
zakonczenia pracy moze sie diametralnie rézni¢ od pozostatych jego czesci. Moze to powodowac
koniecznos¢ zastgpienia ich innymi systemami, czesto réznymi w ramach systemu wielosystemowego
i poza nim.

Roéznice w stosunku do klasycznych systemow
W tej czesci pracy zostang omowione gtéwne réznice pomiedzy klasycznymi systemami a systemami
wielosystemowymi.

Problemy organizacyjne

W przypadku systeméw nadzorowanych przez organizacje o réznym stopniu rozwoju i sposobie
zarzadzania czesto dochodzi zaréwno do niezgodnosci procesdw towarzyszacych wytwarzaniu
oprogramowania, jak i do problemoéw podczas uzytkowania systemu. Przyktadowe polami konfliktu
wymienianymi przez Sage’a s3 zarzadzanie zmiang, zarzadzanie ryzykiem i sposéb wspotpracy
zespotow obstugi i wsparcia systemu.

Problemy we wspotpracy

Oprocz problemdéw w samej organizacji pracy systemy wielosystemowe cechujg tez problemy we
wspotpracy poszczegdlnych podmiotdow je wytwarzajgcych. Ich przyktadowe Zrédta to wspdtpraca
panstwowo - prywatna, utrudniona przez koniecznos¢ zachowania tajemnicy panstwowej,
rywalizacja miedzy konkurencyjnymi firmami, powodujaca nieche¢ do dzielenia sie istotnymi
informacjami, a takze praktyki antymonopolowe sprawiajgce, ze pewne zadania muszg zostac
wykonane przez ustugodawcéw niekoniecznie posiadajacych najwyzsze kompetencje w okreslonej
dziedzinie.


http://www.rvs.uni-bielefeld.de/publications/Incidents/DOCS/ComAndRep/Ariane/Esa/ariane5/COPY/ariane5rep.html

Koniecznos¢ zewnetrznej kwalifikacji

Systemy wielosystemowe zazwyczaj muszg spetni¢ narzucone zewnetrznie wymagania, zwigzane z
nadzorem panstwowym — jak zbiér kryteriéw Department of Defence Architecture Framework
(DODAF) przypadku Departamentu Obrony USA — lub kwalifikacjg organizacji odpowiedzialnych za ich
nadzor, takich jak AWST w przypadku elektrowni atomowych, RTCA w przypadku systemoéw
awiacyjnych czy CCHIT w przypadku systemow medycznych.

Zgodnosc z regulacjami jest sprawdzana zaréwno poprzez weryfikacje i walidacje finalnego systemu,
jak i sprawdzenie istnienia i poprawnosci dokumentacji stworzonej podczas procesu wytwarzania,

Wysoki stopien wspoétpracy i zaleznosci

Biorac pod uwage duzy stopien interakcji komponentdw systemu wielosystemowego Bernard Homes
zauwaza dwa istotne problemy zwigzane z zarzadzaniem ryzykiem, ktére majg istotny wptyw na ich
dziatanie. Pierwszym jest fakt, ze w przypadku tak ztozonych systemow ograniczenia wptywajg nie
tylko na bezposrednio potgczone systemy, ale takze majg posredni wptyw na funkcjonowanie catosci
systemu. Niezbedna jest zatem szczegétowa i nie ograniczajgca sie do jednego poziomu analiza
ryzyka zwigzanego z funkcjonowaniem i zmianami poszczegdlnych podsysteméw. Drugg obserwacja
jest to, ze poszczegdlne systemy mogg mieé rdzng tolerancje ryzyka, czesto zalezng takze od ich
wtasciciela/operatora. W tym przypadku niezbedna jest dodatkowa analiza uwarunkowan
wplywajacych na ryzyko zwigzane z poszczegdlnymi podsystemami.

Proponowanym przez Homes’a rozwigzaniem tych problemoéw jest rozpatrywanie nie tylko ryzyka
zwigzane z pojedynczym systemem, ale spojrzenie ,wielopoziomowe”. W klasycznych systemach
analiza ryzyka ogranicza sie do rozpatrzenia zagrozen zwigzanych z dziataniem systemu i
wptywajacych na niego czynnikdéw zewnetrznych. W systemie wielosystemowym, biorgc pod uwage
wysoki stopien wspdtpracy i zaleznosci podsysteméw réwnie istotna staje sie analiza ryzyk
przyjmowanych (ang. ,inherited”) i powodowanych (ang. "imposed"). Dopiero wtedy mozna okresli¢,
z jakim ryzykiem wigze sie dziatanie okreslonego systemu i czy duplikacja jego
funkcjonalnosci/zmiana sposobu wspotpracy nie pozwolg na zmniejszenie ogdlnego poziomu ryzyka
systemu.

Przykiad

Kwestia tolerancji ryzyka w przypadku wytwarzania ztozonych produktdw w warunkach intensywne;j
wspofpracy moze miec istotny wptyw na ostateczny czas wytworzenia funkcjonalnosci, co obrazuje
ponizszy diagram stworzony przez Bernard'a Homes'a.

W tym wypadku poziom tolerancji ryzyka organizacji odnosi sie do tolerancji na opdznienia, za$ caty
diagram ilustruje planowany i faktyczny przebieg wykonania okreslonego, ztozonego zadania przez
systemy nalezace do réznych organizacji. Jasnym kolorem oznaczone zostata planowana sekwencja
wykonania poszczegélnych zadan, zas ciemnym faktyczna, wynikajgca z opdznienia spowodowanego
W organizacji A.
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Rysunek 4 Tolerancja ryzyka

Zrédto: Bernard Homes ,,Governing testing systems of systems”

W tym przypadku wzglednie niewielkie opdznienie, ktore wystapito w zadaniu A3 wykonywanym
przez organizacje A spowodowato bezposrednio istotne opdZnienia w organizacji C, co ostatecznie
doprowadzito do powaznego opdznienia w wykonaniu catego zadania. Widac¢ tutaj znaczenie
zarowno wielopoziomowej analizy wptywodw i ryzyka przyjmowanego i powodowanego - opdznienie
w organizacji D nie wynikato bezposrednio z dziatania jej samej ani jej bezposrednich sgsiadow.
Istotna jest tez kwestia zapewnienia odpowiedniej kolejnosci wykonania zadan i ewentualnej
redundancji - gdyby dziatania organizacji D nie zalezaty od dziatar organizacji o wiekszej tolerancji
ryzyka lub gdyby jej wymagania mogty by¢ dostarczone przez réine zadania poprzedzajgce mozna by
unikna¢ lub ograniczy¢ opdznienie.

Wplyw zloZonosci systemu wielosystemowego na testowania

Specyfika systeméw wielosystemowych sprawia, ze proces ich testowania staje sie nie tylko o wiele
bardziej ztozony, co w dos$¢ oczywisty sposdb jest implikowane przez stopien skomplikowania samego
systemu, ale takze zmusza do rozwigzywania problemdéw nie wystepujgce zazwyczaj w przypadku
klasycznych systemdéw. Powoduje to nie tylko koniecznos¢ zaangazowania wiekszej ilosci Srodkéw,
ale tez konieczno$¢ zastosowania innego podejscia ze wzgledu na fakt, ze komponenty systemédw
wielosystemowych sg niezaleznymi systemami, z wtasnymi wymaganiami, ograniczeniami i



procesami zycia. Podstawowe problemy w testowaniu systemow wielosystemowych wynikajgce z ich
ztozonosci zostaty opisane ponizej.

Ilos¢ kodu

Ztozonos¢ systemu wielosystemowego to nie tylko suma ztozonosci jego komponentdéw, ale takze
ztozonos¢ interfejsow pomiedzy nimi, takze tych umozliwiajgcych redundancje. Kwestie integracji
zostang poruszone poézniej, ale nalezy wzigc¢ pod uwage, ze testowanie interfejséw miedzy systemami
jest zadaniem trudnym nawet w przypadku prostych systemdw.

Wymaga ono kooperacji organizacji sprawujacych kontrole nad wspétpracujgcymi systemami, co z
opisanych wczesniej wzgledéw moze by¢ problematyczne. Homes postuluje w takim przypadku
rozdzielenie odpowiedzialnosci za testy w taki sposéb, by systemy komponentowe byty testowane
przez zespoty odpowiedzialne za ich testowanie z ramienia wtasciciela, zas interfejsy byty testowane
przez ,obejmujgcy catos¢” (ang. overarching) zespot testerédw systemu wielosystemowego,
podlegajgc nadzorowi interesariuszy systemu wielosystemowego.

Procesy kontroli zmian

Przy wytwarzaniu klasycznych systemow proces kontroli zmian moze by¢ realizowany przy uzyciu
powszechnie dostepnych narzedzi do wersjonowania kodu, zarzgdzania zmianami oraz odpowiedniej
dyscypliny. Heterogeniczno$¢ budowy systemow wielosystemowych (w tym obecnos$é silnie
powigzanego ze sprzetem oprogramowania wbudowanego) oraz problemy z wspdtdzieleniem
informacji i zarzadzaniem prowadza do powaznych komplikacji procesu kontroli zmian.

Dodatkowo w przypadku systeméw wielosystemowych bardzo utrudnione jest precyzyjne
planowanie procesu zmian, co wynika z mozliwosci niezaleznej ewolucji komponentéw systemu
wielosystemowego i braku bezposredniej kontroli nad ich wytwarzaniem.

Ilos¢ i dostepnos¢ dokumentacji

Problemy zwigzane 1z, bedacg podstawg procesu testowego, dokumentacjg systemow
wielosystemowych mozna podzieli¢ na dwie kategorie: zwigzane 1z niedostatecznym
udokumentowaniem systemu badz brakiem dostepnosci istniejgcej dokumentacji.

Pierwsza kategoria problemdéw powodowana jest przede wszystkim innowacyjnoscig stosowanych
technologii i ich "wyfaniajgcym sie" zachowaniem, ktére to cechy utrudniajg umozliwiajgcej
zaplanowanie i realizacje testow. Przyktadem takich cech mogg by¢ na przyktad problemy z oceng
doktadnosci nowo powstajacych urzadzen naprowadzajagcych w przypadku systemow kontroli
pojazdow, czy tez wydajno$¢ sprzetu budowanego na potrzeby konkretnego systemu
telekomunikacyjnego.

Druga kategoria problemdw zwigzana jest z brakiem dostepnosci szczegétowej dokumentacji w
przypadku gotowych i wczesniej istniejgcych systemodw, ktérych dokumentacja czesto nie jest
udostepniana z przyczyn opisanych w poprzednim rozdziale.

Diugi okres trwania projektu

Dtugi czas trwania projektu i réznice w etatach rozwojowych komponentéw sprawiajg, ze w dtuzszym
terminie problematyczny staje sie nadzér nad przetestowanymi funkcjonalnosciami i spetnionymi
wymaganiami. Systemy komponentowe, ktéore w momencie projektowania systemu



wielosystemowego byly wyznacznikiem standardéw i wzorem nowoczesnosci w momencie jego
wdrazania mogg by¢ juz przestarzate. Moze tez zachodzi¢ koniecznos¢ uzupetnienia ich o nowe
funkcjonalnosci, ktére pierwotnie nie byty uwzglednione w planie testow.

Dodatkowo w przypadku diugich projektéw wystepuje znacznie wieksza rotacja personalna, zaréwno
na stanowiskach wytwérczych jak i nadzorczych, co nie tylko wydtuza czas wytwarzania, ale tez moze
by¢ zrodtem dodatkowych nieporozumien i konfliktéw.

Inne kwestie zwigzane z testowaniem systemow wielosystemowych
Opisane wczesniej problemy nie znaczg, ze klasyczne metody testowania nie majg zastosowania dla
systemow wielosystemowych. Nadal petniag one fundamentalna role w procesie testowania
komponentéw, mozna tez prébowad zastosowac ich idee do testowania systemu wielosystemowego,
tworzac niejako oddzielny proces testowy, dziatajagcy na innym poziomie abstrakcji - pojedyncze
systemy petnig w nim role komponentéw, a ich ,testowanie” czesto polega na analizie wynikdw
szczegbtowego procesu testowego.

Testuj wczesnie i czesto
W przypadku systeméw wielosystemowych stosowanie zasady ,testuj wczesnie i czesto" jest
zdecydowanie utrudnione. Podstawowymi problemami wedtug Homes'a sa:

e Problemy z dostepnoscig Srodowiska testowego

e (Czesteitrudne do przewidzenia zmiany konfiguracji
e  Problem ewoluujgcych wymagan

e Przepychanie" testéw na wyzszy poziom

Kwestia odpowiedzialnosci i nadzoru

W sytuacji, gdy wtasnosé i kontrola nad wytwarzaniem nie sg skupione w rekach jednej organizacji,
problemem staje sie wyznaczenie osoby nadzorujacej i odpowiedzialnej za przebieg projektu. Ze
wzgledu na to, ze testerzy biorg - a na pewno powinni - bra¢ czynny udziat w wytwarzaniu systemu
od jego najwczesniejszych etapdw, nie reprezentujgc zazwyczaj intereséw zadnej z pojedynczych
organizacji sg czesto postrzegani jako osoby, ktére odpowiadajg za jakos¢ systemu i kontrole nad
tym, w jaki sposéb powstaje.

Zarzadzanie ryzykiem

Jednym z istotnych wynikéw procesu testowania jest dostarczenie informacji na temat aktualnego
poziomu ryzyka zwigzanego z systemem. W przypadku systeméw wielosystemowych jest to o tyle
istotne, ze poszczegdlne organizacje, a takze pojedyncze systemy mogg miec rézng jego tolerancje.
W tej sytuacji istotna staje sie odpowiednia analiza zaréwno ryzyka zwigzanego z poszczegdlnego
systemami, jak i ryzyka powodowanego i przyjmowanego.

Klasyczng miarg ryzyka, opisujgcg wielkos¢ potencjalnych strat mozna zaprezentowaé za pomocy
formuty



ryzyko =prawdopodobierstwo * koszt btedu

Od poziomu ryzyka zalezy to, na jakim szczeblu zarzadzania dany btgd bedzie obstugiwany. W
przypadku systeméw wielosystemowych takie podejscie jest nie do korca wystarczajgce, np. Homes
proponuje wyrdznienie trzech rodzajéw ,wptywu" (ang. impact) ryzyka na wyniki procesu:

e Koszt - mierzony procentem przekroczenia budzetu
e Funkcjonalnosc¢ - okreslany przez to, jak powazny jest btad
e (Czas - procentowe opdznienie lub waznosé niedotrzymanych terminéw

Zapewnienie spojnosci pomiarowej (ang. traceability)
Autorzy prac na temat systemow wielosystemowych zwracajg uwage na duze znaczenie zapewnienia
spdjnosci pomiarowe;j. Spdjnosé pomiarowa jest rozumiana jako mozliwos¢ wzajemnego powigzania i
przedstawienia historii oraz sposobu ewolucji wymagan, czesci kodu zrdodtowego, przypadkow
testowych i dostarczanych przez system funkcjonalnosci. Jest to szczegdlnie istotne w przypadku
systemow wielosystemowych ze wzgledu na opisane ponizej problemy.

W przypadku systemdéw wielosystemowych stworzenie srodowiska testowego odzwierciedlajgcego
Srodowisko produkcyjne jest zazwyczaj drogie i skomplikowane, a bywa takze niemozliwe - chociazby
ze wzgledu na innowacyjnos$é¢ stosowanych technologii, implementowanych w pojedynczych
prototypach. W tej sytuacji testy odbywajg sie po uptywie diugiego - w niektérych przypadkach
mierzonego w latach - czasu od stworzenia wymagan, w czasie ktérych sposdb i cel testowania moze
sie zmienic.

llos¢ komponentéw systemu wielosystemowego i stopien ich interakcji sprawia, ze kazda zmiana
moze mieé¢ skutki w funkcjonowaniu nie tylko zmienianego komponentu, ale tez tych
wspotpracujgcych z nim bezposrednio i posrednio. W tym wypadku spdjnosé¢ pomiarowa stuzy
zapewnieniu mozliwosci przesledzenia zmian, ktére mogg wptywa¢ na dang funkcjonalnos¢ i
zapewnieniu, ze potencjalne odstepstwa od planu zostang wtasciwie wykryte i obstuzone.

Biorgc pod uwage, ze testowanie systemu wielosystemowego przebiega na wielu poziomach,
zarowno w odniesieniu do komponentdw jak i catego systemu, istnieje pokusa dziatania majgcego na
celu zmiane organizacji odpowiedzialnej za przetestowanie problematycznej funkcjonalnosci. Jest to
wygodne i uzasadnione z punktu widzenia pojedynczych interesariuszy, ale z punktu widzenia catego
systemu opdznia przeprowadzenie testéw, a tym samym wtasciwg ocene postepu projektu i ryzyka,
co moze powodowac zwiekszenie skutkow ewentualnych btedéw.

Brooks i Sage oraz Homes zwracajg tez uwage na to, ze w przypadku systeméw systemowych bardzo
istotng kwestig jest kontrola konfiguracji. Jest to o tyle istotne, ze dotyczy nie tylko komponentdéw
tadowalnych, a wiec oprogramowania, ale tez komponentdow wbudowanych, w ktdérych
oprogramowanie jest silnie pofagczone ze sprzetem na ktérym pracuje. W takim przypadku nalezy
kontrolowaé nie tylko wersje poszczegélnych systeméw i ich ustawienia, ale tez nawet sprzet na
ktorym dziatajg. W przeciwnym wypadku przeprowadzenie wymaganej kwalifikacji systemu na
podstawie raportéw z testdw moze by¢ niemozliwe.



Metoda CPA

Autorzy metody Cross Program Approach (CPA), Roland Brooks i Andrew Sage zaktadajg, ze kluczem
do skutecznego dziatania systemu wielosystemowego jest zapewnienie wspdtdziatania (ang.
interoperability) podsystemdw bedacych jego komponentami.

Wspotdziatanie jest tu rozumiane jako zdolno$é systemu do poprawnej wymiany danych z innymi
systemami poprzez wzajemnie wspierajace zachowania (ang. mutually supportive actions), wymiane
pozytecznych informacji i wiedzy w celu osiggniecia prawidtowej wydajnosci operacyjne;j.
Wspotdziatanie nie oznacza przy tym, ze interfejs uzytkownika musi by¢ identyczny dla wszystkich
systemow, powinien raczej by¢ dostosowany do konkretnego zadania i preferencji (jezyk, kultura)
jego operatorow.

Planowanie

Autorzy pracy sugerujg uzycie przy planowaniu metody Planowania opartego na Zdolnosciach (ang.
Capability Based Planning - CBP), skupiajacej sie na analizie obecnych i przysztych brakéow w
funkcjonalnosciach planowanego systemu. Opiera sie ona na podejsciu top-down, a wiec na
przechodzeniu od ogdlnych zatozen wobec mozliwosci systemu do ich szczegétowej implementacji.
Takie podejscie umozliwia efektywng wspodtprace wielu organizacji, wykorzystujgc ich specyficzng
wiedze i doswiadczenie do realizacji poszczegdlnych zadan.

Specyfikacja wymagan

Tak jak zostato to opisane w rozdziale dotyczagcym weryfikacji i walidacji, jednym z najistotniejszych
wyzwan stojgcych przed projektantami systemu wielosystemowego jest wtasciwa analiza zdolnosci
systemu i stworzenie odpowiednich wymagan. Brooks i Sage stwierdzajg, ze dobrze stworzone
wymagania systemu wielosystemowego musza:

e Umozliwia¢ wydajng i szybkg implementacje systemu w najczesciej stosowanych metodykach
ewolucyjnych i spiralnych

e Specyfikowaé odpowiednie miary wydajnosci umozliwiajgce testowanie i weryfikacje postepu
projektu

e Zawiera¢ minimalne ograniczenia (spetniane standardy, wymagania architekturalne) i
zachowania umozliwiajace skuteczng integracje, wspotprace i zarzadzanie konfiguracja

Testowanie

Podstawg przeprowadzenia procestu testowania systemu wielosystemowego jest wedtug Brooks'a i
Sage'a Zintegrowany Plan Weryfikacji i Walidacji, ktérego struktura jest wyraznie inspirowana
wytycznymi normy IEEE 829 . Proces testowania proponowany przez autoréw metody CPA zostat
przedstawiony na diagramie 5.1.
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Zrédto: Opracowanie wtasne na podstawie Brooks, Sage System of systems integration and test

Brooks i Sage podzielili aktywnosci zwigzane z testowaniem na cztery gtdwne fazy, rdznigce sie
zaréwno poziomem przeprowadzanych testéw, jak i ich celem.

Faza testowania komponentow

Pierwszg z proponowanych faz jest faza testowania komponentdw, obejmujgca catosciowy proces
testowania podsystemédw implementowanych od zera. W przypadku systemoéw, ktére s3
dostosowywane do dziatania w nowym S$rodowisku powinny zosta¢ przeprowadzone testy regresji,
wskazana jest takze weryfikacja kluczowych parametrow wydajnosciowych juz istniejgcych
systemow.

Wczesne Testowanie Interfejsow

Jest to faza testéw, ktoérej gtdwnym zadaniem jest dostarczenie informacji o kompatybilnosci
systemow komponentowych tak szybko, jak to mozliwe. Nie musi ona przebiega¢ w sposéb Scisle
sformalizowany ze wzgledu na brak powigzania z ostateczng kwalifikacjg systemu, istotniejsza jest
raczej szybkos¢ identyfikacji potencjalnych zagrozen i mozliwosé dostosowania do nich procesu
wytworczego.



Faza Wczesnego Testowania Interfejsdw wymaga $cistej wspotpracy zespotu odpowiadajgcego za
testowanie systemu wielosystemowego z zespotami wytwdrczymi. Oprécz mozliwosci kontrolowania
postepu prac i poziomu realizacji wymagan taka kooperacja umozliwia tez miedzy innymi weryfikacje
poprawnosci projektu, wyspecyfikowanie $rodowiska testowego dla testdw miedzyprogramowych
czy tez znalezienie odpowiednich metod weryfikacji i walidacji poszczegdlnych zdolnosci.

Testy miedzyprogramowe

Testy miedzyprogramowe sg formalng fazg testéw, stanowigcg podstawe procesow weryfikacji i
walidacji, a takze kwalifikacji systemu wielosystemowego. Testy miedzyprogramowe opierajg sie
gtéwnie na sprawdzeniu zgodnosci interfejsow z Dokumentami Kontroli Interfejséw oraz na
zapewnieniu, ze zdolnosci realizowane dzieki wspétpracy komponentéw funkcjonujg we witasciwy
sposob.

Kazde testy rozpoczynane sg od przegladu gotowosci do testéw, ktdry musi uwzgledniaé nie tylko
stan oprogramowania podlegajgcego testowi, ale tez zgodno$¢ architektury i konfiguracji z
zatozonymi standardami. Testowaniu podlegajg zaréwno same funkcjonalnosci interfejséw, jak tez
ich zgodnos¢ z wyspecyfikowanymi wczesniej miarami wydajnosci.

Wynikiem testowania interfejsow jest nie tylko ocena jakosci ich wykonania, ale tez formalna decyzja
o gotowosci do integracji wspotpracujgcych systeméw. W przypadku wystgpienia btedéw konieczne
jest stworzenie raportu niezgodnosci, ktéry umozliwi ocene zwigzanego z nimi ryzyka i bedzie
podstawg oceny przyczyn i odpowiedzialnosci za wystgpienie niezgodnosci.

Testy oparte na zdolnosciach

Jest to ostatnia faza testdw systemu wielosystemowego, ktérej gtdownym celem jest walidacja catosci
systemu wielosystemowego poprzez sprawdzenie jego poszczegdlnych zdolnosci. Polega ona na
wykonaniu zaplanowanych wczesniej w procesie Planowania opartego na Zdolnosciach scenariuszy
sprawdzajacych implementacje zdolnosci systemu w podejsciu end-to-end. Oprdocz wymagan
funkcjonalnych sprawdzane sg tez wymagania niefunkcjonalne, takie jak uzytecznos¢ dla uzytkownika
koncowego, zarzadzalnos¢, wspieralnos¢ czy wydajnosé w srodowisku produkcyjnym.

Metoda CTM

Pierwotnie model organizacji architektury obowigzujacy w Departamencie Obrony USA byt nazywany
C4ISR, jednak po opublikowaniu jego drugiej wersji w 1997 kolejne wydanie, majgce miejsce w roku
2003, nosito juz nazwe DODAF. Aktualnie dostepna jest juz kolejna wersja DODAF'u oznaczona
numerem 2.0. Podstawowg metodg testowania systemoéw wielosystemowych uzywang przy
projektach realizowanych przy pomocy DODAF jest Metodologia Testéw Zdolnosci (ang. Capability
Test Methodology), ktéra zostata opisana na podstawie oficjalnej dokumentacji. Zaktada ona podziat
procesu testowania na 6 faz.

Faza 1 - Stworzenie strategii testow i oceny

Faza pierwsza ma na celu wytworzenie dwéch gtéwnych produktéw: dokumentu strategii testow i
Zintegrowanego Kontekstu Operacyjnego dla Testow (ang. Joint Operational Context for Test - JOC-
T). Strategia testow definiuje sposdb, w jaki zostanie okreslone to, czy system i jego zdolnosci
spetniajg postawione im wymagania, zas JOC-T specyfikuje srodowisko, w jakim system lub jego
okreslona zdolno$¢ bedzie funkcjonowata, a wiec takze bedzie testowana.



Faza 2 - charakterystyka

Jest to faza, w ktérej zarzadcy projektu wraz z zespotem testowym uszczegdtawiajg strategie testow,
identyfikujac zdolnosci podlegajgce testowaniu, wymagane zasoby i tworzagc harmonogram testow.
Gtéwne zadania w tej fazie to stworzenie okre$lenie celu testowania, jego szczegdtowych zadan i
sposobu ich oceny oraz stworzenie dokumentu opisujgcego Srodowisko testowe oznaczane skrotem
LVC-DE (ang. Live Virtual and Construction Distributed Environment).

Faza 3 - planowanie

W tej fazie na podstawie wytworzonych wczeéniej dokumentdw powstaje formalny plan testéw.
Pierwszym etapem tej fazy jest rozwdj Projektu Testow (ang. Test Design) - polega na stworzeniu
Planu Analizy Danych (ang. Data Analysis Plan) i Zintegrowanej Listy Wymagan (ang. Integrated Data
Requirements List). Wytwarzanie DAP wymaga przeanalizowania produktéw poprzednich faz w celu
opracowania projektu testéw poszczegdlnych zdolnosci. Podczas tego procesu analitycy powinni
stworzy¢ i uaktualniac¢ IDRL oraz dopracowywac szczegdty wymagan dotyczacych zbieranych danych,
ktére bedag stanowity podstawe dokumentu DCP (ang. Data Collection Plan - plan gromadzenia
danych). Ostatecznie dokument DAP powinien specyfikowaé metody i procesy niezbedne do
zbierania danych testowych i dostarczania na ich podstawie iloSciowych i jakosciowych wynikéw
testéw. Drugim etapem fazy planowania jest przeprowadzenie analizy wymagan i stworzenie
dokumentacji funkcjonalnej dla srodowiska testowego LVC-DE. Trzecim, koricowym etapem jest
stworzenie planu testéw zawierajgcego:

e Dane zgromadzone w DAP

e Spis parametrow funkcjonalnych

e Projekt funkcjonalny LVC-DP

e Analize proceséw wspierajgcych testowanie
e Harmonogram testéw

Faza 4 - Stworzenie sSrodowiska testowego

Faza czwarta zaktada stworzenie srodowiska testowego LVC-DE sktadajgcego sie z komponentow
produkcyjnych (Live), stworzonych specjalnie na potrzeby testow (Construction) i wirtualnych
(Virtual), umozliwiajgcych testowanie w srodowisku odzwierciedlajgcym warunki operacyjne systemu
wielosystemowego, a wiec rozproszonym (Distributed Environment).

Pierwszg z czynnosci w tej fazie jest stworzenie projektu LVC-DE, specyfikujgcego wymagania wobec
srodowiska testowego, ktére umozliwi przetestowanie systemu z uwzglednieniem parametrow
funkcjonalnych zawartych w planie testow. Drugg z nich jest fizyczne wytworzenie komponentéw
Srodowiska testowego, z uzyciem zweryfikowanego i zwalidowanego projektu LVC-DE. Trzecig z nich
jest integracja komponentow $rodowiska testowego (sprzetu, oprogramowania, baz danych i sieci) i
przetestowania ich w celu sprawdzenia, czy spetniajg zatozone wymogi i sg zgodne z kryteriami
wejscia procesu testowania.



Faza 5 - Zarzadzanie wykonaniem testow

W tej fazie zesp6t odpowiadajacy za testowanie systemu wielosystemowego powinien skupi¢ sie na
analizie postepdéw procesu testowego realizowanego przez zespoly testowe poszczegdlnych
wytworcow. Gtéwnym zadaniami sg tu kontrola raportéw testéw, reagowanie na nieprzewidziane
zdarzenia i zapewnienie, ze poszczegdlne zespoty pracujg zgodnie z planem i (tam gdzie to potrzebne)
w sposOb zsynchronizowany. Wazne jest tez zapewnienie, zeby kolejne aktywnosci testowe
rozpoczety sie dopiero po zakornczeniu sie poprzedzajgcych dziatan i ich ocenie wedtug wczesniej
zdefiniowanych kryteridw.

Faza 6 - Ocena zdolnosci systemu

Jest to ostatnia faza testowania, ktéra jest podstawg procesu weryfikacji i walidacji. Polega ona na
analizie zgromadzonych danych, wynikéw testéw i zademonstrowanych zdolnosci w celu ocenienia
wydajnosci systemu wielosystemowego i jego pojedynczych funkcjonalnosci oraz zaleznosci miedzy
zaobserwowang wydajnoscia a miarami efektywnosci dziatania. Faza ta czesto ma przebieg
iteracyjny, poszczegdlne analizy sg powtarzane w zaleznosci od tego, jaka cze$¢ systemu
wielosystemowego / cecha / zadanie jest aktualnie rozpatrywane. Pierwszym etapem oceny
zdolnosci systemu jest analiza danych. Polega ona na przeksztatceniu danych testowych na
informacje o tym, co i dlaczego wydarzyto sie podczas testow.

Dane ilosciowe i jakosciowe zebrane podczas testowania umozliwiajg poréwnanie efektywnosci
dziatania testowanego systemu z miarami wydajnosci dotyczgcymi atrybutéw i zadan systemu
wielosystemowego. Dane zgromadzone podczas réznych etapdéw i typdw testow sg takze
analizowane statystycznie w celu potwierdzenia istotnosci wptywu testowanych funkcjonalnosci na
realizowane przez nie zdolnosci systemu wielosystemowego, a takze w poszukiwaniu nowych
wynikéw, ktére wystgpity podczas testowania.

Drugim etapem oceny zdolnosci systemu jest wykorzystanie wynikow analizy danych do oceny, czy i
jak dobrze testowany system spetnia stawiane mu wymagania. Jest to podstawa formalnych
rekomendacji dostarczanych komitetowi sterujgcemu przez zespét testowy, a w konsekwencji decyzji
dotyczacych dalszego przebiegu procesu wytwarzania.

Case’y
W tym rozdziale zostang zaprezentowane prace, ktdre zawierajg praktyczne informacje na temat
testowania systeméw wielosystemowych.

Krygiel - ,Behind the Wizard's Curtain"
Ksigzka "Behind the Wizard's Curtain" zawiera opis wytwarzania, integracji i testowania dwdch
systemow:

e Task Force XXI - zintegrowanego systemu zarzadzania jednostkami piechoty,
wykorzystujgcego réznorodne formy komunikacji i kontroli pola walki

e Digital Production System - systemu, ktéry miat za zadanie digitalizacje materiatow GIS
(Geospatial Information and Services - Informacji i Serwiséw Geoprzestrzennych)
zgromadzonych przez najwiekszg agencje kartograficzng $swiata, Defense Mapping Agency
(obecnie National Geospatial-Intelligence Agency).



Oba systemy byty wytwarzane wedtug wytycznych Departamentu Obrony, a wiec z uzyciem metodyki
C4ISR. Krygiel w swej pracy skupia sie na procesie integracji systemu wielosystemowego, jednak we
whnioskach przedstawia tez kilka zalecen dotyczacych testowania.

Pierwszym z nich jest sformutowanie i zaakceptowanie przez wszystkie zainteresowane strony planu i
procesu testéw, ktéry uwzglednia zidentyfikowane i uzgodnione podczas projektowania i
wytwarzania ryzyka. Jest to podstawg do przeprowadzenia testéw i oceny znaczenia ich wynikéw.
Biorgc pod uwage, ze oba systemy byty testowane w duzej mierze przez ich operatordow,
reprezentujgcych rézne organizacje o niekoniecznie zgodnych celach istotne jest wczesniejsze
uzgodnienie i akceptacja scenariuszy testowych i sposobu interpretacji ich wynikéw.

Drugim zaleceniem jest dobér scenariuszy testowych w taki sposdb, by byty one reprezentatywne dla
wymagan funkcjonalnych stawianych przed produkcyjnym systemem. Zalecenie takie nie jest
szczegblnie zaskakujgce, jednak zwitaszcza w przypadku systemu Task Force XXI, ktérego testy
polegaty na wykonaniu ¢wiczen na polu walki i scenariuszy bojowych dobér testowanych zagadnien
stanowit duzy problem. Po zakonczeniu testowania i integracji w przypadku obu systemdéw pojawity
sie problemy dotyczace zagadnien, ktére zostaty uznane za niewymagajgce testowania.

Trzecim zaleceniem Krygiel jest uzycie w procesie testowania produkcyjnego systemu
wielosystemowego lub jego wierniej kopii, tak jak miato to miejsce w przypadku DPS. Jest to o tyle
istotne, ze oba testowane systemy (w przeciwienstwie np. do systemdéw kontroli pociskow /
pojazdow) charakteryzowaty sie duzg intensywnoscig pracy operatoréw. W takim wypadku wazne
jest, by operatorzy mieli do czynienia z takg wersjg systemu / interfejsu, jaka bedzie uzywana
produkcyjnie. Krygiel zauwaza tez, ze symulowanie niedostepnych komponentéw (zazwyczaj za
pomocg uproszczonych modeli) oprécz oczywistego problemu jakosci odwzorowania wprowadzato
tez dodatkowe problemy zwigzane bezposrednio z funkcjonowaniem symulatoréw, co dodatkowo
utrudniato testowanie.

We wnioskach z testowania nie zostata bezposrednio zawarta informacja, ze wiele interfejséw byta
testowana w sposéb nieformalny dtugo przed rozpoczeciem fazy integracji. W opisie procesu
wytwarzania Krygiel podkresla jednak, ze miato to pozytywny wptyw na proces wytwarzania systemu.
Widoczne jest tu podobienstwo do fazy Wczesnego Testowania Interfejséw opisanej w metodzie
Cross Program Approach.

Sledge - ,Army ASSIP System-of-Systems Test Metrics Task”

Kolejng pracy dotyczacg tematu testowania systemow wielosystemowych jest publikacja Carol H.
Sledge z 2006 roku. Dotyczy ona metryk uzywanych w procesie integracji i testowania systemoéw
wielosystemowych, ale zawiera tez szereg rekomendacji dotyczgcych tych proceséw. Praca powstata
na podstawie analizy sposobu powstawania i wspotpracy z wytwdrcami i zarzadzajgcymi systemem
Warfighter. Te, ktére mozna odnie$¢ do ogdlnego procesu testowania systemow wielosystemowych
zostaty opisane ponizej.

Sledge sugeruje, ze w celu wifasciwego nadzorowania postepéw pracy nad systemem
wielosystemowym nalezy ustanowi¢ ,obejmujgcy catos¢” zespdt zajmujacy sie kierowaniem
systemem wielosystemowym (ang. overarching SoS executive). Ma to spowodowac stworzenie jasnej
wizji systemu wielosystemowego jako catosci, co utatwia podejmowanie decyzji wtasciwych z punktu
widzenia petnego projektu oraz umozliwia witasciwy podziat, a co za tym idzie finansowanie



podejmowanych dziatan. Stworzenie takiego kierownictwa moze pozwoli¢ unikngé opisanych
wczesniej problemdw organizacyjnych, charakterystycznych dla systemoéw wielosystemowych.
Utatwia tez zachowanie niezaleznosci zespotu odpowiedzialnego za testowanie catosci systemu
wielosystemowego.

W drugiej rekomendacji Sledge podkresla znaczenie wtasciwego zdefiniowania zdolnosci systemu
wielosystemowego oraz stworzenia formalnego planu testéw umozliwiajgcego ich weryfikacje.
Autorka podkresla przy tym koniecznos¢ wiekszego niz wczesniej (w odniesieniu do systemu
Warfighter XXI) udziatu uzytkownikéw koncowych w procesie definiowania zdolnosci, ktére powinny
zostac zawarte w Dokumencie Wstepnych Zdolnosci (ang. Initial Capabilities Document - ICD).

Sledge postuluje tez stworzenie na podstawie ICD formalnego planu testow systemu
wielosystemowego, ktérego brak skutkowat wedtug niej:

e Brakiem zrozumienia sposobu testowania poszczegdélnych wymagan przez ogot
odpowiedzialnych za testowanie

e Problemami w stworzeniu srodowiska testowego odpowiedniego do weryfikacji i walidacji
wymagan, a przy tym odzwierciedlajgcego srodowisko produkcyjne

e Testowaniem "tyle ile zdgzymy”’, czyli dopdki nie nadejdzie deadline, zamiast ,,az produkt
bedzie wystarczajgco dobry"

e Brakiem zrozumienia pojecia "wystarczajgco dobry", a co za tym idzie kryteriéw gotowosci
systemu do wdrozenia

Trzecia rekomendacja podkresla znaczenie dziatarh majacych na celu integracje i testowanie nowo
powstajgcych systeméw / interfejsow jeszcze przed rozpoczeciem wiasciwej fazy testow systemu
wielosystemowego (jak w metodzie CTM). Umozliwia to weryfikacje spetnienia przez poszczegdlne
komponenty czesto zmieniajgcych sie wymagan wobec ich roli w systemie wielosystemowym,
dostarcza informacji na temat poziomu ryzyka, a weryfikacja protokotow z nieformalnej fazy testéw
moze stanowi¢ forme "testow dymnych" (ang. smoke test), kwalifikujgcych dany produkt do
rozpoczecia formalnego testowania. Takie podejscie umozliwia zaréwno redukcje / wtasciwg alokacje
kosztodw procesu testowego, jak i skrécenie czasu potrzebnego na naprawe ewentualnych usterek.

Czwartg rekomendacjg Sledge jest stworzenie centralnego systemu zarzadzania defektami,
wspdlnego zaréwno dla catosci systemu wielosystemowego jak i poszczegdlnych podsystemow.
Oprocz petnej kontroli nad iloscig i powaznoscia defektdow umozliwia to wtasciwe ustalenie,
wyliczanie i modyfikowanie metryk i miar opisujgcych proces testowania. Stworzenie takiego
systemu jest powszechng praktyka w wytwarzaniu oprogramowania, jednak wedtug Sledge
doswiadczenia zdobyte podczas wytwarzania systemu Warfighter XXI wskazujg na dwa pola, na
ktérych powinna nastgpi¢ poprawa.

Po pierwsze, wiekszos¢ defektow byta zgtaszana w odniesieniu do systemdéw komponentowych,
jednak bez wtasciwego powigzania ich z wymaganiami w stosunku do catosci systemu
wielosystemowego. W tej sytuacji zarzadzajacy catoscig procesu wytwarzania mieli duzo gorszy
przeglad sytuacji, muszgc samemu analizowa¢ skutki defektéw dla systemu wielosystemowego.



Po drugie, defekty powinny obowigzkowo zawieraé¢ informacje dotyczgce sposobu kontaktu z
osobami i organizacjami do ktérych sg przypisane i ktérych mogg dotyczyé, co powinno umozliwi¢
efektywng komunikacje.

Potgczenie sugestii zawartych w rekomendacji 3 i 4 umozliwia stworzenie i egzekwowanie
minimalnych wymagan wobec kazdego systemu dostarczanego do formalnego srodowiska integracji i
testéw. Negatywnymi skutkami braku takich wymagan sa:

e Brak mozliwosci "stabilizacji" testowanego produktu, a co za tym idzie precyzyjnego
okreslenia wersji testowanych komponentéw

o Duzy wysitek poswiecony na instalacje i testy regresji poprawek (przy dostarczaniu ich na
biezgco)

e Ogodlne zmniejszenie wydajnosci zespotu testowego i innych osdb biorgcych udziat w testach
e Straty ponoszone przez wszystkie organizacje, nawet jesli zawinita tylko jedna z nich

Ostatnia rekomendacja dotyczy sposobu prezentacji wynikéw otrzymanych podczas testowania
systemu. Sledge zaleca przy tym wyliczanie zarowno metryk postepu testow, jak i metryk jakosci
(ang. goodness) przetestowanej czesci systemu. Dane te powinny by¢ podstawa ewentualnych zmian
w procesie testowym, np. decyzji o rozmiarze watkow testowych czy ograniczeniu / rozszerzeniu
zakresu testowania okreslonej funkcjonalnosci.

Brooks i Sage - ,,System of systems integration and test”

Brooks i Sage w swojej pracy oprécz metody testowania Cross Program Approach prezentujg tez
przypadek jej zastosowania do implementacji i testowania systemu wielosystemowego (ktdrego
nazwa nie zostata jawnie podana). Byt on wytwarzany w metodyce spiralnej przez niezaleznych
podwykonawcdw, zas integracjg i testowaniem na zlecenie Departamentu Obrony USA zajmowata sie
firma Lockheed Martin, nie powigzana z zadnym z dostawcéw.

Ze wzgledu na skale i specyfike systemu wiekszos$¢ projektéow implementacyjnych musiato spetnic¢
wymagania formalne specyficzne dla projektdw klasy Major Defense Acquisition Programs, co
stanowito dodatkowe wyzwanie dla procesu testowania. Autorzy pracy przy analizie skutecznosci
metody CPA uzywali framework'u zaproponowanego w pracy Case Studies of Systems Engineering
and Management in Systems Acquisition autorstwa Friedman'a i Sage'a. Umozliwit on nie tylko
spojng i efektywng interpretacje zgromadzonych danych, ale tez wtasciwg analize podziatu
obowigzkéw miedzy trzy gtéwne domeny odpowiedzialnosci:

e Odpowiedzialnos¢ wytwoércow

e Odpowiedzialno$¢ gtéwnego integratora (Lockheed Martin) i wtasciciela (Departamentu
Obrony)

e Odpowiedzialno$¢ wtasciciela

Brooks i Sage przedstawili w swojej pracy 8 sugestii dotyczacych testowania i integracji systemow
wielosystemowych, podazajgc za podziatem zawartym w uzywanym przez nich framework'u. Ptyngce
z nich wnioski mozna podzieli¢ na trzy gtéwne kategorie.



Po pierwsze, bardzo istotne jest jak najwczesniejsze zaangazowanie w prace oséb odpowiedzialne za
integracje i testowanie. Z doswiadczen zawartych w pracy wynika, ze tak naprawde powinny braé
udziat w projektowaniu systemu od pierwszych jego etapdw, czyli analizy wymagan i zdolnosci
systemu. W opisywanym przypadku w pierwotnie stworzonych wymaganiach wykryto wiele brakéw,
niespdjnosci i powtdrzen, ktére mogty by¢ przyczyng powaznych dodatkowych kosztow i opdznien.
Zostaty one wykryte przez Gtodwnego Integratora Systemu (ang. Lead System Integrator), firme
Lockheed Martin, itakze przez nig naprawione.

Po drugie, wazne jest, aby wszelkie kluczowe decyzje dotyczace projektu byty podejmowane biorgc
pod uwage catos¢ systemu wielosystemowego. Naturalnym jest, ze przedstawiciele poszczegélnych
zespotow zwracajg uwage przede wszystkim na kwestie dotyczace ich dziedziny, pomijajgc kwestie
nie dotyczgce ich bezposrednio. W przypadku systeméw wielosystemowych jest to o tyle bardziej
znaczace, ze szczegdtowa znajomosé catego systemu jest praktycznie niemozliwa, a najistotniejsze
funkcjonalnosci sg dostarczane przez komponenty wytwarzane przez réznych dostawcéw. W celu
utatwienia podejmowania wtasciwych decyzji Brooks i Sage zalecajg stworzenie modelu
architekturalnego umozliwiajgcego catosciowe spojrzenie na wytwarzany system, z uzyciem
powszechnie przyjetych i zrozumiatych modeli komponentdw. Po trzecie, Brooks i Sage ktadg duzy
nacisk na planowanie dziatan zwigzanych z testowaniem i integracjg oraz proceséw je wspierajgcych.

W kwestii weryfikacji i walidacji systemu autorzy podkreslajg (zgodnie z przedstawiong przez nich
metodg CTA) znaczenie stworzenia Zintegrowanego Planu Weryfikacji i Walidacji, bedacego
podstawg procesu testowego. Dzieki ustaleniu wspdlnego dla wszystkich programéw wytwdrczych
okresu trwania cyklu wytwarzania mozliwe byto jednoczesne testowanie najnowszej wersji
poszczegdlnych komponentdw. Istotne okazaty sie tez wnioski wyciggniete z fazy Wczesnego
Testowania Interfejsow, ktére umozliwity efektywne zarzadzanie ryzykiem i zaplanowanie zaréwno
fazy testéw przedwdrozeniowych, jak i dokonywanych w czasie funkcjonowania systemu.

Joglekar - '"Test Strategy for Net-Centric C4ISR System"

Anil N. Joglekar porusza w swojej pracy kwestie systemow C4ISR opartych na sieciach (ang. Net-
Centric C4ISR Systems). Przewiduje on, ze w przysztosci coraz wiecej systemow wielosystemowych
bedzie powstawato dzieki potgczeniu funkcjonalnosci juz istniejgcych systemow w celu uzyskania
nowej, wspdlnej funkcjonalnosci, w przeciwienstwie do obecnego trendu budowania nowych
aplikacji dla nowych zadan.

Podkresla on tym samym istotnos¢ wtasciwych testdw integracyjnych i regresji, koniecznych przy
taczeniu systemdédw nie projektowanych do okreslonego typu wspotpracy. Joglekar zauwaza tez, ze
wiekszos¢ systemow wielosystemowych jest sterowana przez technologie (ang. technology driven).

Skutkuje to ich szybkim starzeniem (ang. obsolescence), ktdre rodzi presje na przyspieszanie tempa
wytwarzania i wdrazania produktu, ograniczajac tym samym czas i srodki dostepne na testowanie. W
tej sytuacji kluczowa staje sie decyzja, co i w jakim stopniu (a takze jakiej kolejnosci) zostanie
przetestowane. Dodatkowo, jak zostato to wspomniane w rozdziale dotyczgcym specyfiki systemow
wielosystemowych w przypadku nowoczesnych, czesto powstatych na potrzeby konkretnego
projektu technologii mozliwosc¢ i jakos¢ ich symulacji na potrzeby procesu testowego jest dyskusyjna.

W tej sytuacji czesto jedynym wyjsciem staje sie wykorzystanie w testach czesci srodowiska
produkcyjnego. Joglekar proponuje odseparowanie komunikacji na potrzeby testow za pomoca



oddzielnego szyfrowania, co wedtug niego (przy zachowaniu wtasciwej przepustowosci) powinno
umozliwi¢ realistyczne testy bez negatywnego wptywu na juz funkcjonujgce systemy.

Joglekar sugeruje stosowanie kilku zasad, ktére powinny umozliwi¢ wtasciwe testowanie systemow
wielosystemowych. Pierwszg z nich jest wykonywanie testow czes$ciowo w Srodowisku produkcyjnym
i przyktadanie duzej wagi do sprawdzania zatozen catego systemu wielosystemowego. W
rozpatrywanym przez niego przypadku systemow pola walki jest to mozliwe dzieki wykorzystaniu
odmiennego sposobu szyfrowania wiadomosci, co pozwala na testowanie nowych funkcjonalnosci w
ich docelowym srodowisku bez koniecznosci jego duplikowania.

Weryfikacja spetnienia zatozen jest mozliwa takze dzieki temu, ze w ostatecznych testach biorg udziat
jego uzytkownicy - w przypadku rozpatrywanym przez Joglekar'a Zzotnierze i operatorzy systemoéw
pola walki. Jest to mozliwe dzieki temu, ze do celéw testowych wykorzystywane sg takze realne
sposoby wydawania rozkazéw i sterowania systemami komponentowymi. Zalecenie to jest
odzwierciedleniem znanej z systemow niemilitarnych fazy testow akceptacyjnych wykonywanych
przez uzytkownikéw koncowych, nazywanej w literaturze angielskojezycznej UAT - User Acceptance
Testing.

Kolejnym zaleceniem, odzwierciedlajgcym podejscie opisane w Cross Program Approach, jest
stworzenie zespotéw odpowiedzialnych za wczesne/ciggte testowanie powstajgcych komponentéw.
Joglekar zaleca przy tym, by zapewnic niezaleznos¢ testeréw catosci systemu wielosystemowego, ale
jednoczesnie umozliwiac ich wspodtprace z poszczegdlnymi zespotami wytwadrczymi.

Ostatnim zaleceniem jest stosowanie metody testowania opartego na ryzyku do testowania
poszczegdlnych produktow posrednich procesu wytwarzania oraz weryfikowanie poprawnosci
dziatania procesu kontroli i dowodzenia (ang. command and control) za pomocg ustalonych wczesniej
scenariuszy.

Podsumowanie

Zagadnienie systeméw wielosystemowych przedstawione zostato przedstawione w artykule w
sposéb skrétowy, powinno jednak dawac ogdlne pojecie o specyfice tych systemodw i trudnosciach,
jakie wystepuja przy ich testowaniu. Oprécz dwdch przedstawionych metod — CPA i CTM — w pracach
dotyczacych systemow wielosystemowych czesto wspominana jest metoda Testowania Opartego na
Ryzyku, opisana szczegétowo w 4 numerze magazynu Core.

Niewatpliwie mozliwos¢ praktycznej weryfikacji znacznie podniostaby warto$¢ opisu metod
testowania systemdéw wielosystemowych, jednak ze wzgledu na specyfike systeméw
wielosystemowych trudno moéwi¢ o “symulacji' procesu ich wytwarzania na potrzeby artykutu czy
konsultacji wnioskéw z osobami posiadajagcymi odpowiednie doswiadczenie. W przysztosci systemy
wielosystemowe bedg sie stawaty coraz bardziej popularne, co powinno spowodowa¢ zwiekszenie
dostepnosci informacji i ocene, czy opisywane podejscie jest wtasciwe.
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